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PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguranga

Centro Nacional de Ciberseguranca
Regulamento n.° 756/2026

Sumario: Regulamento de execugao do Regime Juridico da Ciberseguranga, aprovado pelo Decreto-
-Lei n.° 125/2025, de 4 de dezembro.

Regulamento do Regime Juridico da Ciberseguranga

O Decreto-Lei n.° 125/2025, de 4 de dezembro, aprovou o Regime Juridico da Ciberseguranga,
transpondo a Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro,
destinada a garantir um elevado nivel comum de ciberseguranga em toda a Uniao, sendo aplicavel as
entidades essenciais, importantes e publicas relevantes, com o enquadramento e delimitagdes previstas
no mesmo regime juridico.

Em consequéncia, 0 mesmo Regime Juridico da Ciberseguranga prevé a necessidade de estabe-
lecer, através de regulamento, os termos da aplicagao de algumas das suas disposi¢des, nomeada-
mente quanto as regras de funcionamento da plataforma eletrénica (n.° 7 do artigo 8.°); as medidas
de ciberseguranga minimas e niveis de conformidade determinadas do Quadro Nacional de Referéncia
para a Ciberseguranga (n.°° 2 e 5 do artigo 14.°); as medidas de ciberseguranca minimas e niveis de
conformidade a adotar pelas entidades essenciais e entidades importantes (n.° 5 do artigo 26.°); a ges-
tao do risco residual (n.° 1 do artigo 29.°); a comunicacgao do relatério anual (n.° 2 e 4 do artigo 30.°);
a indicacao do responsavel de ciberseguranga (n.° 3 do artigo 31.°); a indicagao da pessoa ou pes-
soas que compodem a equipa que asseguram as fungdes de ponto de contacto permanente (n.° 3 do
artigo 32.°); a determinagao das medidas de ciberseguranga que devem ser cumpridas por parte das
entidades publicas relevantes (n.° 2 do artigo 33.°); as comunicag0es entre as entidades com o Centro
Nacional de Cibersegurancga, ou com as autoridades nacionais setoriais de ciberseguranca, incluindo
as notificagdes obrigatodrias e voluntarias de informagdes pertinentes de incidentes (artigos 40.° a 45.°
e n.° 2 do artigo 83.°); e as notificagOes eletronicas realizadas pelas autoridades de ciberseguranga
competentes as entidades registadas na plataforma eletrénica (n.° 2 do artigo 72.°).

Considerando as diversas matérias dependentes, na sua aplicagao, de regulamento a aprovar pelo
Centro Nacional de Ciberseguranga (CNCS) optou-se, numa légica de simplificagao regulamentar, por
inclui-las num Unico documento normativo.

Nesses termos, no ambito das competéncias que lhe sao cometidas e de acordo com os seus
poderes e fungdes como Autoridade Nacional de Ciberseguranga, o CNCS procedeu a elaboragao
do projeto de Regulamento, o qual foi submetido a consulta publica, nos termos do artigo 101.° do
Cddigo de Procedimento Administrativo, através do Aviso n.° 5146/2026/2, de 10 de margo, publicado
no Diario da Republica, 2.2 série, n.° 48 e aprovado pelo seu subdiretor-geral do Gabinete Nacional de
Seguranga e coordenador do Centro Nacional de Ciberseguranga, por despacho de 27 de fevereiro de
2026. O mesmo projeto de Regulamento foi, ainda, sujeito a audi¢ao prévia das demais autoridades
de ciberseguranga competentes.

Findo o prazo de consulta publica, foram recebidas 57 pronuncias. Atento os contributos recebidos
e de acordo com a fundamentacao estabelecida no relatério da consulta publica, o projeto de Regula-
mento em consulta publica foi objeto das alteragdes que se entenderam como oportunas e pertinentes
de acordo com as sugestoes realizadas. A fundamentagao da analise realizada pelo CNCS e das decisoes
tomadas consta do relatorio da consulta publica, que se encontra publicado no sitio institucional do CNCS
na Internet. Este relatério contém referéncia a todos os contributos recebidos, bem como o resultado da
apreciacao que reflete o entendimento sobre os mesmos e os fundamentos das opgdes tomadas pelo
CNCS. 0 projeto final de Regulamento, acompanhado da respetiva nota justificativa fundamentada, foi
submetido a aprovacao do Coordenador do Centro Nacional de Ciberseguranca a 16 de junho de 2026.
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Assim, por forga e em cumprimento do disposto no artigo 3.° e no n.° 4 do artigo 4.° do Decreto-Lei
n.° 3/2012, de 16 de janeiro, na redagao atual, que aprova a organica do Gabinete Nacional de Segu-
ranga e nos termos do n.° 7 do artigo 8.2, do n.° 2 do artigo 14.°, da alinea e) do n.° 1 do artigo 20.°, do
n.° 5 do artigo 26.°,do n.° 1 do artigo 29.°, do n.° 3 do artigo 31.°, do n.° 3 do artigo 32.°,do n.° 2 do
artigo 33.°,do n.° 6 do artigo 40.° e dos artigos 45.°, 72.%e 83.° do Regime Juridico da Ciberseguranga,
aprovado em anexo ao Decreto-Lein.° 125/2025, de 4 de dezembro, e ao abrigo das competéncias que
me foram delegadas através da alinea a) do n.° 1 do Despacho n.° 8875/2025, de 17 de julho, publi-
cado no Diario da Republica, 2.2 série, n.° 145, aprovo, nos termos e com a fundamentagao ja referida,
o seguinte Regulamento para as matérias nele previstas.

17 de junho de 2026. — O Coordenador do Centro Nacional de Ciberseguranga, Lino Santos.

CAPITULO |

Disposigoes gerais

Artigo 1.°
Objeto
1 — O presente Regulamento aprova:

a) As regras de funcionamento da plataforma eletrénica, nomeadamente quanto ao procedimento
de auto-identificagao e respetiva qualificagao das entidades, nos termos do n.° 7 do artigo 8.° do Regime
Juridico da Ciberseguranga;

b) As regras das notificagdes obrigatdrias de incidentes de ciberseguranga ou notificagdes volun-
tarias de informacgoes pertinentes, previstas no n.° 6 do artigo 40.° e no artigo 45.° do Regime Juridico
da Ciberseguranga;

c) As regras relativas as comunicagoes entre entidades e a autoridade de ciberseguranga com-
petente, nomeadamente do Relatoério Anual, do Responsavel de Ciberseguranga, do Ponto de Contacto
Permanente, nos termos do artigo 83.° do Regime Juridico da Ciberseguranca;

d) O Quadro Nacional de Referéncia de Ciberseguranga (QNRCS) que consta no Anexo | ao presente
Regulamento, nos termos do n.° 2 do artigo 14.° do Regime Juridico da Ciberseguranga;

e) As regras para a produgao da Matriz de Risco enquanto variavel que permite definir os niveis de
conformidade e respetivas medidas de ciberseguranga minimas a adotar pelas entidades essenciais
e importantes e que consta do Anexo Il ao presente Regulamento, nos termos da alinea €) don.° 1 do
artigo 20.° e do n.° 5 do artigo 26.° do Regime Juridico da Ciberseguranga;

f) As regras relativas a gestao dos riscos residuais, nos termos do n.° 1 do artigo 29.° do Regime
Juridico da Ciberseguranga;

g) Os niveis de conformidade e respetivas medidas de ciberseguranga minimas, obrigatdrias para
as entidades essenciais e importantes e os critérios de verificagao que as entidades devem considerar,
que constam do Anexo Ill ao presente Regulamento e que advém do QNRCS, nos termos do n.° 5 do
artigo 26.° do Regime Juridico da Ciberseguranga;

h) As regras relativas a comunicagao do responsavel de ciberseguranga e do ponto de contacto
permanente, nos termos do n.° 3 do artigo 31.° e do n.° 3 do artigo 32.° do Regime Juridico da Ciber-
seguranga;

i) As medidas de ciberseguranga obrigatdrias para as entidades publicas relevantes, consoante
a sua qualificagao como A ou B, e os critérios de verificagao que as entidades devem observar, e que
constam do Anexo IV ao presente Regulamento, nos termos do n.° 2 do artigo 33.° do Regime Juridico
da Ciberseguranga.
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2 — Os anexos ao presente Regulamento, e dos quais constam as matérias previstas nos nimeros
anteriores, fazem parte integrante do mesmo com igual valor juridico.

Artigo 2.°
Ambito de aplicagao

1 — O presente Regulamento aplica-se as entidades essenciais, importantes e publicas relevantes,
nos termos e com os limites previstos no Regime Juridico da Ciberseguranga.

2 — O presente Regulamento é aplicado pela autoridade de ciberseguranga competente, sendo
a mesma entendida nos termos da alinea b) do artigo 2.° do Regime Juridico da Ciberseguranca e na
alinea b) do artigo 3.° deste Regulamento.

Artigo 3.°
Defini¢coes

Para efeitos do disposto no presente Regulamento e sem prejuizo das definicGes previstas no
artigo 2.° do Regime Juridico da Ciberseguranca, entende-se por:

a) «Regime Juridico da Ciberseguranca», aprovado em anexo ao Decreto-Lei n.° 125/2025, de
4 de dezembro;

b) «Autoridade de ciberseguranga competente» — O Centro Nacional de Ciberseguranga (CNCS),
ou, quando aplicavel, a autoridade nacional setorial de ciberseguranga competente nos termos da
alinea a) do n.° 2 do artigo 15.° do Regime Juridico da Ciberseguranca, sem prejuizo das reservas de
competéncia exclusiva de entidades publicas com responsabilidades em matéria de investigagao cri-
minal, de producao de informagoes e de ciberdefesa;

c) «Niveis de Conformidade» — Sistema de classificagcao, graduado com os niveis basico, subs-
tancial e elevado, do qual resultam as medidas de cibersegurangca minimas que devem ser cumpridas
pelas entidades abrangidas pelo Regime Juridico da Ciberseguranga, a partir da matriz de risco apro-
vada pelo presente Regulamento;

d) «Critérios de Verificagao» — Evidéncias factuais, documentais ou técnicas da aplicacao de
medidas de ciberseguranga, previstas nos anexos lil e IV ao presente Regulamento;

e) «Plataforma eletrénica» — A plataforma prevista, entre outros, no n.° 7 do artigo 8.° do Regime
Juridico da Ciberseguranga;

f) «Area reservada» — Area digital de acesso reservado disponibilizada na plataforma eletrénica,
prevista no n.° 4 do artigo 72.° do Regime Juridico da Ciberseguranca;

g) «Autenticagdo segura» — Os mecanismos de autenticacgao digital segura resultantes, nomeada-
mente, do Cartao de Cidadao, Chave Mével Digital ou outros que sejam reconhecidos como equivalentes
em territorio nacional;

h) «Registo provisério» — O registo criado em consequéncia do preenchimento do formulario de
autoidentificagao e valido até a notificagcao da qualificagao da entidade;

i) «Registo definitivo» — A consolidacao do registo provisério quando se confirme que a entidade

esta inserida no ambito de aplicagao material, subjetivo e territorial do Regime Juridico da Cibersegu-
ranca e é qualificada nos termos dos artigos 6.° e 7.° do mesmo regime.
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CAPITULO I

Plataforma eletronica

SECGAO |

Registo e Funcionalidade Plataforma

Artigo 4.°
Finalidades e Funcionalidades da plataforma

1 — A plataforma eletrénica prevista no n.° 7 do artigo 8.° do Regime Juridico da Ciberseguranga,
desenvolvida e gerida pelo CNCS, visa, através do recurso a meios digitais, simplificar e agilizar os
procedimentos de registo das entidades e dos meios de comunicagao e notificagao entre as entidades
abrangidas pelo Regime Juridico da Ciberseguranga com a autoridade de ciberseguranga competente.

2 — Tém acesso a plataforma eletrénica, o CNCS, enquanto Autoridade Nacional de Ciberseguranga,
as demais autoridades de ciberseguranca competentes, previstas na alinea a) do n.° 2 do artigo 15.°
do Regime Juridico da Cibersegurancga e outras autoridades competentes, para os efeitos previstos
no mesmo Regime.

3 — A plataforma eletrénica tem, designadamente, as seguintes funcionalidades:

a) A identificagao e registo das entidades, nos termos dos nos n.”* 1 e 6 do artigo 8.° do Regime
Juridico da Ciberseguranga;

b) A tramitacao do procedimento de qualificagdo de entidades e respetiva notificagao, nos termos
dos n.”*2 a5 e 8do artigo 8.° do Regime Juridico da Ciberseguranca;

¢) A comunicagao do relatério anual, nos termos dos n.°* 2 e 4 do artigo 30.° do Regime Juridico
da Ciberseguranga;

d) A comunicagao do responsavel de cibersegurancga e do ponto de contacto permanente, nos
termos do n.° 3 do artigo 31.° e dos n.”* 2 e 3 do artigo 32.° do Regime Juridico da Ciberseguranga;

e) A notificacao de incidentes de cibersegurancga e a notificagao voluntaria de informagdes perti-
nentes, nos termos dos n.* 1 e 6 do artigo 40.° e do artigo 45.° do Regime Juridico da Ciberseguranga;

f) A notificacao de incidentes de ciberseguranca, simultaneamente, a autoridade de cibersegu-
ranga competente e as autoridades especiais de ciberseguranga, nos termos do n.° 7 do artigo 40.° do
Regime Juridico da Ciberseguranga;

g) A divulgacao de informagao, pela autoridade de ciberseguranga competente, sobre a ocorréncia
de um incidente significativo, nos termos do artigo 51.° do Regime Juridico da Ciberseguranca;

h) As notificagoes eletronicas realizadas pelas autoridades de ciberseguranga competentes para
a pratica dos atos da sua competéncia as entidades registadas, nos termos do n.° 2 do artigo 72.° do
Regime Juridico da Ciberseguranga;

i) A concretizagao de qualquer outra comunicagao a que as entidades estejam obrigadas por forga
do Regime Juridico da Ciberseguranga, nos termos do artigo 83.° do Regime Juridico da Ciberseguranca.

4 — A plataforma eletrénica deve permitir, ainda, a notificagdo simultanea a outras entidades
competentes, nomeadamente em matéria criminal ou de protecao de dados pessoais, em respeito
pelos respetivos regimes juridicos, através de solugdes de interoperabilidade, a definir por protocolo
entre as entidades em causa, nos termos do n.° 7 do artigo 40.° do Regime Juridico da Ciberseguranga.

5 — A plataforma eletrénica assegura a emissao de recibo de entrega sempre que as entidades
submetam ou comuniquem quaisquer elementos, informagdes ou documentos através da sua conta
de entidade, nos termos legalmente aplicaveis.
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6 — O CNCS disponibiliza na plataforma eletrénica um instrumento de apoio as entidades de
modo a aferirem se estao incluidas no ambito de aplicacdo do Regime Juridico da Cibersegurancga
e a respetiva qualificagao.

7 — Sem prejuizo do numero anterior, as informagoes e orientagoes previstas na solugao automa-
tizada e informativa nao constituem autovinculagao administrativa, nem dispensam o preenchimento
do formulario de autoidentificagdo quando obrigatério, nos termos do n.° 1 do artigo 8.° do Regime
Juridico da Ciberseguranga.

Artigo 5.°
Disponibilizacao da plataforma eletronica

1 — A plataforma eletrénica prevista no presente Regulamento respeita os principios previstos
no n.° 2 do artigo 14.° do Cédigo do Procedimento Administrativo, nomeadamente quanto ao controlo
e rastreabilidade de acessos, sendo disponibilizada em lingua portuguesa e em lingua inglesa.

2 — Para os efeitos previstos no nimero anterior, a plataforma assegura que as entidades ace-
dem a informacao sobre as operagdes realizadas pelos utilizadores associados aos perfis com acesso
a conta de entidade, nomeadamente:

a) Operagoes efetuadas;
b) identificacao do utilizador associado a cada operacao;
c) data e hora de execugao das mesmas.

3 — 0 CNCS garante a identificagao correta e fidvel das entidades e respetivos representantes
através de mecanismo de autenticagao digital segura, nos termos legalmente aplicaveis.

4 — O CNCS mantém e gere a informagao em matéria de seguranga e integridade na plataforma
como sistema de informagao seguro, em conformidade com as disposi¢oes respeitantes a seguranga
de informacao classificada no ambito nacional e no ambito das organizagdes internacionais de que
Portugal é parte.

Artigo 6.°
Identificagao e acesso a plataforma eletronica

1 — A plataforma eletrénica permite a criagdo de uma conta por entidade e respetiva area reser-
vada, com um registo e dados de acesso Unicos.

2 — 0 CNCS, enquanto entidade gestora da plataforma, define uma politica de utilizagdo segura
relativa aos mecanismos de registo e atualizagao dos respetivos dados, garantindo, nomeadamente:

a) 0 elevado nivel de qualidade dos dados de autenticacao, nomeadamente alertando os utiliza-
dores para o nivel de seguranca associado aos métodos de autenticacao;

b) Que os dados de autenticagao sao exigiveis a cada acesso a respetiva conta de utilizador;

c) Que as entidades, enquanto mantiverem o registo ativo na plataforma, podem definir e atualizar
os dados e respetivos dados de acesso;

d) Mecanismos de bloqueio ou cessagao automatica de acessos;

e) A dispensa de informacao ja disponivel na plataforma eletronica, em cumprimento do principio
da declaragao unica.

3 — 0 acesso a plataforma pode ser feito sem registo ou autenticagao prévios nos casos legalmente
previstos, nomeadamente para acesso a conteudos, informacgdes, ferramentas de apoio a decisao ou
notificagdes voluntarias de informacgoes pertinentes.
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4 — Os requisitos de autenticagdo segura, para os efeitos do n.° 2 do artigo 12.° do presente
Regulamento, sao definidos mediante instrugao técnica, prevista no n.° 3 do mesmo artigo.

5 — As entidades com registo definitivo na plataforma eletrénica podem permitir o acesso a respe-
tiva conta de entidade, para além do representante legal, ao responsavel de ciberseguranga ou a pessoa
ou pessoas que assegurem as fungdes de ponto de contacto permanente.

6 — As permissOes associadas aos perfis para acessos do representante legal, do responsavel
de ciberseguranga e do ponto de contacto permanente sao definidas pelo CNCS, enquanto gestor da
plataforma eletronica.

Artigo 7.°
Mecanismos de autenticagao e legitimidade de representagao

1 — As entidades autenticam-se na plataforma eletréonica, nomeadamente, através dos respetivos
representantes legais, com recurso a sistema de identificagao eletrénico com nivel de garantia elevado,
nos termos do n.° 2 do artigo 84.° do Regime Juridico da Ciberseguranga, nomeadamente, Cartao
de Cidadao ou Chave Mdvel Digital e com possibilidade de utilizagao de certificagao de determinado
atributo profissional, através do Sistema de Certificagdo de Atributos Profissionais, nos termos da Lei
n.° 7/2007, de 5 de fevereiro, e da Lei n.° 37/2014, de 26 de junho.

2 — As entidades, para os efeitos previstos no nimero anterior, podem fazer-se representar através
dos meios legalmente admissiveis, nomeadamente por mandato.

3 — Para os efeitos previstos no nimero anterior, a plataforma eletrénica assegura, quando
necessario, as solugoes tecnoldgicas ou um mecanismo de submissao de documento comprovativo,
da constituicao de mandato ou atribuicao de poderes especificos de representagao, devendo o mesmo
documento revestir a forma legalmente exigivel para o negécio ou ato juridico correspondente.

4 — A plataforma eletrénica assegura, quando disponivel e nos termos legalmente previstos,
a reciprocidade de meios de autenticagao em uso em territério nacional, mas gerados ou emitidos em
estado da Uniao Europeia.

5 — O CNCS assegura que a plataforma eletrénica admite os mecanismos autenticacao adequados
quando a entidade se faca representar por pessoa estrangeira e esta nao disponha dos mecanismos
de autenticacao previstos no presente artigo.

6 — O representante legal, antes de cessar fungoes, assegura na plataforma a identificagao de
novo representante legal para a entidade.

7 — Sem prejuizo do numero anterior, na impossibilidade de o representante legal proceder a indi-
cacao de novo representante legal, a entidade remete, por correio eletrénico para o endereco indicado
na plataforma eletronica, pedido de substituicao de representante legal.

Artigo 8.°
Autoidentificagao

1 — A autoidentificagao das entidades essenciais, importantes e publicas relevantes, com vista
a sua qualificagao, resulta do preenchimento de formulario(s) eletronico(s) disponivel(eis) na plataforma
eletronica, do(s) qual(is) devem constar os dados estritamente necessarios a respetiva qualificagao
das entidades, nos termos conjugados dos artigos 6.° e 7.° e do n.° 1 do artigo 8.° do Regime Juridico
da Ciberseguranga, designadamente:

a) Nome da entidade em causa;
b) Nimero de identificagao fiscal;

c) Se aplicavel, o(s) setor(es) e subsetor(es) pertinentes referidos nos anexos | ou Il ao Regime
Juridico da Ciberseguranga;
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d) Tipo de entidade, nos termos e para os efeitos do artigo 3.° e dos anexos | e Il ao Regime Juridico
da Ciberseguranga;

e) Estabelecimento, nos termos e para os efeitos do artigo 4.° do Regime Juridico da Ciberseguranga;
f) Enderecgo e dados de contacto atualizados, incluindo os enderegos de correio eletronico; e

g) Se aplicavel, uma lista dos Estados-Membros da Unido Europeia em que prestam servicos
abrangidos pelo ambito de aplicagao do Regime Juridico da Ciberseguranga;

h) Numero de trabalhadores, nos termos do artigo 2.° do Anexo Ill ao Regime Juridico da Ciber-
seguranga;

i) Se aplicavel, o volume de negdcios anual ou balango total anual;

j) A adesao ao servigo publico de notificagdes eletronicas previsto no Decreto-Lei n.° 93/2017, de
1 de agosto, na sua redagao atual, quando tenha ocorrido.

2 — Para os efeitos do numero anterior, o registo de nomes de dominio de topo, bem como as
entidades que sejam prestadores de servigos de DNS, prestadores servigos de registo de nomes de
dominio, prestadores de servigos de computagdao em nuvem, prestadores de servigos de centro de
dados, fornecedores de redes de distribuicao de conteudos, prestadores de servigos geridos, prestadores
de servigos de seguranga geridos, bem como dos prestadores de servigos de mercados em linha, de
motores de pesquisa em linha e de plataformas de servigos de redes sociais, asseguram o seu registo
na plataforma eletronica, fornecendo, adicionalmente, os seguintes elementos:

a) O enderego do respetivo estabelecimento principal e dos outros estabelecimentos legais que
possui na Unido Europeia ou, caso nao esteja estabelecida na Uniao, do representante designado que
tenha estabelecimento no territério nacional;

b) Contactos atualizados, incluindo enderegos de correio eletrénico;
c) Os Estados-Membros onde presta servigos.

3 — No momento do preenchimento do formulario de autoidentificagao é criado um registo provi-
sorio por entidade, independentemente do nimero de setores ou subsetores de atividade, que permite
0 acompanhamento do procedimento de qualificagao.

4 — Para além dos dados requeridos nos numeros anteriores e quando nao consiga obté-los
através dos mecanismos de interoperabilidades previstos no n.° 1 do artigo 87.° do Regime Juridico
da Ciberseguranga, a autoridade de cibersegurangca competente pode solicitar, por uma Unica vez, apos
o preenchimento do formulario, informagdes ou documentos adicionais para comprovar um determi-
nado dado ou grupo de dados.

5 — A plataforma eletrénica garante a identificacao de erros ou falta de preenchimento, que,
a existirem, deverao ser corrigidos antes da submissao final do formulario.

6 — Apds a submissao, é gerado um recibo comprovativo correspondente a auto-identificagao da
entidade, acompanhado da data e hora da submissao.
Artigo 9.°
Qualificagao de entidades

1 — A decisao de qualificagao observa os critérios previstos nos artigos 4.2, 6.°, 7.° e 9.2, bem
como os tramites e formalidades previstos nos n.°* 4 e 5 do artigo 8.°, todos do Regime Juridico da
Ciberseguranga, quando aplicaveis.

2 — Apods a auto-identificagao prevista no artigo anterior, as entidades sao notificadas pela
autoridade de ciberseguranca competente, na plataforma eletrénica e por correio eletrénico, para se
pronunciarem quanto ao projeto de decisao de qualificagao, no prazo de 10 dias Uteis, nos termos do
artigo 121.° e sequintes do Cédigo do Procedimento Administrativo para audiéncia dos interessados.
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3 — A audiéncia dos interessados deve ser realizada na plataforma eletrénica, através de campo
disponibilizado para o efeito.

4 — Decorrido o prazo para a audiéncia dos interessados sem que haja pronuncia das entidades
ou apos a sua apreciagao pela autoridade de ciberseguranga competente, é proferida decisao final de
qualificagao, a notificar as entidades através da plataforma eletronica.

5 — A notificagao final de qualificagao contém, ainda, quando aplicavel, a indicagdo do nivel de
conformidade e as respetivas medidas de ciberseguranga obrigatérias aplicaveis a entidade notificada.

6 — O disposto no numero anterior nao obsta que a autoridade de ciberseguranca competente
notifique a entidade que procedeu a respetiva autoidentificagao de que esta fora do ambito de aplicagao
ou do nao preenchimento dos requisitos de qualificagao previstos no n.° 7 do artigo 3.° e nos artigos 4.°,
6.° e 7.° do Regime Juridico da Ciberseguranca.

7 — Nos casos em que a entidade que se autoidentificou esteja fora do ambito de aplicagdo do
Regime Juridico da Ciberseguranga, é extinto o registo provisorio previsto no n.° 3 do artigo 8.° do
presente Regulamento, no prazo maximo de 90 dias, sem prejuizo da conservagao, por outros meios
e pelo tempo que se afigure necessario para o efeito, do formulario de autoidentificagao e da respetiva
notificacdo de exclusao, pela autoridade de ciberseguranca competente.

8 — Sem prejuizo do numero anterior, mediante decisdao do CNCS e apds pedido fundamentado
da entidade, podem ser conservados os registos de entidades que estejam fora do ambito de aplica-
¢ao do Regime Juridico da Ciberseguranca para efeitos de acesso a informagdes, funcionalidades ou
comunicacgdes disponibilizadas pela plataforma eletrénica.

9 — O parecer das autoridades nacionais setoriais de ciberseguranga a que se refere o n.° 4 do
artigo 8.° do Regime Juridico da Ciberseguranca é submetido na plataforma eletrénica pelas referidas
autoridades, competindo ao CNCS disponibilizar os mecanismos de acesso para o efeito.

10 — As entidades podem reagir a decisao final de qualificacao nos termos gerais de Direito e atra-
vés da plataforma eletrénica, nomeadamente através dos meios impugnatoérios e prazos previstos no
Cddigo do Procedimento Administrativo.

11 — A qualificagao das entidades pode ser alterada ou atualizada a qualquer momento, por deci-
sao da autoridade de ciberseguranga competente, com fundamento na alteragao das circunstancias ou
das caracteristicas das entidades, nos termos dos critérios previstos nos artigos 6.° e 7.° do Regime
Juridico da Ciberseguranga.

12 — A alteracao ou atualizagao da qualificagao prevista no nimero anterior € notificada nos ter-
mos definidos no presente Regulamento, quando a entidade esteja registada na plataforma eletrénica
ou, na sua auséncia, por via postal.

Artigo 10.°
Registo definitivo na plataforma

1 — Apos a notificagao da qualificacao das entidades, nos termos dos artigos anteriores, o registo
provisorio na plataforma eletrénica é consolidado em definitivo, podendo a autoridade de ciberseguranca
competente notificar as entidades para a prestacao das informagdes ou dados que nao constem do
formulario de autoidentificagao e que sejam obrigatérios nos termos do artigo 35.° do Regime Juridico
da Ciberseguranga.

2 — As entidades financeiras abrangidas simultaneamente pelo Regime Juridico da Cibersegu-
ranga, pelo Regulamento (UE) 2022/2554 e pela Lei n.° 73/2025, de 23 de dezembro, apds o seu registo
e qualificagao nos termos dos artigos anteriores, realizam as comunicagdes e notificagdes respeitantes
aresiliéncia operacional digital do setor financeiro, incluindo as relativas a incidentes severos relacio-
nados com TIC e a ciberameagcas significativas, as autoridades competentes designadas nos termos
da legislagao especial aplicavel.
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3 — As entidades financeiras devem assegurar as obrigagoes previstas no Regime Juridico da
Ciberseguranga e nos termos do presente Regulamento, em matéria de designagao do Responsavel
de Cibersegurancga, ponto de contacto permanente e notificagao de incidentes, sem prejuizo dos
mecanismos de cooperacgao, interoperabilidade e partilha de informacgao das autoridades especiais de
ciberseguranga com o CNCS legalmente previstos.

Artigo 11.°

Atualizacao permanente da informacao

Os dados e informagoes submetidos na plataforma eletrénica sao da responsabilidade da respetiva
entidade, devendo esta manté-los permanentemente atualizados.

SECGAO II

Comunicagoes com as autoridades de ciberseguranga

Artigo 12.°
Comunicagoes com as autoridades de ciberseguranga

1 — As entidades essenciais, importantes e publicas relevantes efetuam, através da plataforma
eletrénica, todas as comunicagoes previstas no Regime Juridico da Ciberseguranga, no presente Regu-
lamento ou nos seus anexos, e dirigidas a autoridade de ciberseguranga competente, nos termos do
n.° 7 do artigo 8.° e do n.° 1 do artigo 83.° do mesmo Regime Juridico, salvo previsao legal ou regula-
mentar em sentido contrario.

2 — As comunicacoes referidas no nimero anterior podem ser asseguradas por mecanismos
automatizados de transmissao de informagao, nomeadamente por recurso a interfaces de programacgao
de aplicagbes (APl — application programming interface).

3 — 0 CNCS disponibiliza, para os efeitos previstos no nimero anterior, instrugao técnica de con-
figuragao e utilizagao de cada um dos interfaces de programacao de aplicagoes.

4 — A plataforma eletrénica assegura que as autoridades nacionais setoriais tém acesso exclusiva-
mente as informacgoes que devam conhecer ou aceder, nos termos do Regime Juridico da Ciberseguranga.

5 — O disposto no n.° 1 do presente artigo aplica-se, igualmente, as comunicagoes e notificagoes
em matéria de taxas de supervisao, nos termos constantes da portaria prevista no artigo 82.° do Regime
Juridico da Ciberseguranga.

Artigo 13.°
Comunicagao de documentos

1 — As entidades essenciais comunicam a autoridade de ciberseguranga competente, anualmente
e através da sua area reservada na plataforma eletronica, o relatério anual, com os elementos e nos
prazos previstos nos n.°* 1 e 2 do artigo 30.° do Regime Juridico da Ciberseguranga.

2 — As entidades importantes, sempre que lhes seja solicitado, remetem o seu relatério anual
ao CNCS, na sua area reservada na plataforma eletrénica, nos termos previstos nos n.°* 1 e 4 do
artigo 30.° do Regime Juridico da Ciberseguranga.

3 — 0 CNCS, ouvidas as autoridades nacionais setoriais de ciberseguranga, disponibilizara, na
plataforma eletrénica e acessiveis as entidades essenciais e importantes, modelos de utilizagao obriga-
toria para a apresentacao do relatério anual nos termos do disposto no n.° 5 do artigo 30.° do Regime
Juridico da Ciberseguranga.
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4 — Quando resultar das medidas de ciberseguran¢a minimas ou do exercicio dos poderes de super-
visdo nos termos das alineas f) e g) do n.° 1 do artigo 54.° e das alineas f) e g) do n.° 2 do artigo 55.°
do Regime Juridico da Ciberseguranga, a obrigatoriedade de elaborar e comunicar a autoridade de
ciberseguranca competente, determinadas informagdes ou documentos, os mesmos sao remetidos
através da plataforma eletrénica, nos prazos estabelecidos para o efeito.

Artigo 14.°

Responsavel de ciberseguranga

1 — As entidades essenciais e importantes comunicam a autoridade de ciberseguranga competente,
através de formulario disponivel na sua area reservada da plataforma eletrénica, a pessoa designada
para as fungdes de responsavel de ciberseguranga, nos termos e com os prazos previstos nos n.** 3
a 7 do artigo 31.° do Regime Juridico da Ciberseguranga.

2 — Sem prejuizo do disposto no nimero anterior, nos casos previstos no n.° 4 do artigo 31.° do
Regime Juridico da Ciberseguranga, o prazo conta-se a partir da notificagcao da qualificagao da entidade,
nos termos do n.° 5 do artigo 8.° do mesmo regime.

3 — A comunicacao prevista no n.° 1 contém, nomeadamente, as seguintes informagoes:

a) Nome do responsavel de ciberseguranca;

b) Cargo do responsavel de ciberseguranga;

c¢) Endereco de correio eletrénico;

d) Numero de telefone fixo, se aplicavel;

e) Nimero de telefone moével;

f) Despacho ou ato de designacao do responsavel de ciberseguranga, se aplicavel.

Artigo 15.°
Ponto de contacto permanente

1 — As entidades essenciais e importantes comunicam a autoridade de ciberseguranga compe-
tente, através de formulario disponivel na area reservada da plataforma eletrénica, o ponto de contacto
permanente, nos termos e com os prazos previstos nos n.°* 2 a 6 do artigo 32.° do Regime Juridico da
Ciberseguranga.

2 — Sem prejuizo do disposto no numero anterior, nos casos previstos no n.° 4 do artigo 32.° do
Regime Juridico da Ciberseguranca, o prazo conta-se a partir da notificagao da qualificagao da entidade,
nos termos do n.° 5 do artigo 8.° do mesmo regime.

3 — A comunicacao prevista no n.° 1 contém, nomeadamente, as seguintes informagoes:

a) Identificagcdo da equipa ou entidade terceira que assume(m) a fungao de ponto de contacto
permanente;

b) Enderego de correio eletrénico principal;

c¢) Endereco de correio eletrénico alternativo;

d) Numero de telefone fixo principal, se aplicavel;
e) Nimero de telefone moével principal;

f) Numero de telefone fixo alternativo, se aplicavel;
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g) Numero de telefone movel alternativo;

h) Outros contactos alternativos.

Artigo 16.°

Tratamento, conservagao e atualizagao dos dados e respetiva destruicao

1 — A autoridade de ciberseguranga competente assegura que o tratamento de dados, através da
plataforma eletrénica, respeita as regras em matéria de seguranga da informacao e, quando pessoais,
a legislagao aplicavel em matéria de protecao de dados pessoais, nomeadamente o Regulamento (UE)
n.° 679/2016, do Parlamento e do Conselho, de 27 de abril, relativo a protegao das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados.

2 — Para os efeitos previstos no numero anterior, a autoridade de ciberseguranga competente define
e publica no sitio da internet da plataforma eletrénica, uma politica de tratamento de dados, sem pre-
juizo das demais obrigagoes que lhe sejam atribuidas enquanto responsavel pelo tratamento de dados.

3 — Os dados submetidos pelas entidades e registados na plataforma eletrénica serao conser-
vados durante toda a vigéncia do registo associado as entidades e pelo periodo de cinco anos apés
a extingdo do mesmo registo, sem prejuizo do disposto nos n.°* 2 e 3 do artigo 21.° da Lei n.° 58/2019,
de 8 de agosto.

Artigo 17.°

Situacgoes de indisponibilidade técnica

1 — Nos casos em que ocorra uma indisponibilidade técnica da plataforma eletronica e as entidades
nao possam aguardar pela disponibilidade da mesma para pratica de determinados atos ou submissao
de informagdes, poderao remeter as mesmas para o correio eletrénico da autoridade de ciberseguranga
competente ou contacto telefénico, disponiveis no sitio da Internet da mesma, nos termos do n.° 3 do
artigo 83.° do Regime Juridico da Ciberseguranca.

2 — Caso as entidades pretendam enviar a informacao protegida por método criptografico, podem
proteger a informacao utilizando a chave publica de PGP, associada ao enderego de correio eletronico
referido no nimero anterior, identificada nos contactos dos sitios na Internet do CNCS e da plataforma
eletroénica.

3 — Os atos praticados ou a informagao submetida pelo enderego de correio eletronico, nos termos
dos numeros anteriores, considera-se validamente submetida no momento de rece¢cao da comunicacgao,
devendo a autoridade de ciberseguranga competente assegurar resposta automatica de confirmagao
da mesma, bem como a sua integragao na area reservada da plataforma quando disponivel.

4 — Nas circunstancias excecionais de justo impedimento motivadas por indisponibilidade gene-
ralizada de infraestruturas ou plataformas digitais nacionais, nomeadamente por auséncia de energia
elétrica ou servigo de telecomunicagdes, as entidades podem praticar os atos, enviar os documentos
ou informacgoes assim que restabelecido o regular funcionamento dos servicos afetados.

5 — A plataforma eletrénica assegura informagao atempada sobre indisponibilidades de acesso
planeadas por motivos técnicos.

Artigo 18.°
Mecanismos de interoperabilidade e acesso a informacao
A plataforma eletrénica assegura, quando disponiveis, os mecanismos de interoperabilidade

adequados ao tratamento dos dados relevantes para a sua atividade, nomeadamente com outras pla-
taformas ou bases de dados, nos termos do artigo 87.° do Regime Juridico da Ciberseguranca.

11/89

Regulamento n.° 756/2026



N.°118
— 22-06-2026

SECGAO Il

Notificagoes eletronicas

Artigo 19.°
Notificagoes eletronicas as entidades

1 — A autoridade de ciberseguranga competente notifica eletronicamente as entidades essenciais,
importantes e publicas relevantes, dos atos, decisoes ou solicitagoes que pratique no ambito das suas
competéncias, nos termos do artigo 72.° do Regime Juridico da Ciberseguranga.

2 — As notificagdes previstas no nimero anterior sao realizadas para a area reservada das entidades
na plataforma eletrénica, gerando uma notificagcdo automatica para o endereco de correio eletrénico
registado na mesma plataforma e, quando expressamente indicado pelas entidades, para o enderego
de correio eletrénico do responsavel de ciberseguranca.

3 — As notificagdes eletronicas devem conter, quando aplicavel, os elementos previstos no n.° 2
do artigo 114.° do Cédigo do Procedimento Administrativo, bem como assinatura digital ou certificado
eletrénico que assegure a respetiva autenticidade do documento a notificar.

4 — As notificagoes eletronicas consideram-se feitas na data da consulta eletrénica da area
reservada ou, se esta nao ocorrer, no termo do terceiro dia a contar da recegao, nos termos do n.° 4 do
artigo 72.° do Regime Juridico da Ciberseguranga.

5 — 0 disposto nos numeros anteriores nao se aplica a citagao e a decisao final emitidas em pro-
cessos contraordenacionais a instaurar ou em curso, que sao realizadas por via postal nos termos de
Direito aplicavel, sem prejuizo da notificagao eletronica dos atos instrutérios no ambito dos mesmos
processos.

6 — A plataforma eletrénica assegura, ainda, a notificagao eletrénica as entidades através do servigo
publico de notificagoes eletronicas (SPNE), quando disponivel e sempre que se verifique o destinatario
a ele tenha aderido, nos termos do Decreto-Lei n.° 93/2017, de 1 de agosto, na redagao atual.

7 — Para os efeitos previstos no nimero anterior, as entidades essenciais, importantes ou publi-
cas relevantes devem indicar, no momento do registo, se aderiram ao SPNE e, em caso afirmativo, se
pretendem ser notificadas através do mesmao.

CAPITULO III

Notificagao de incidentes

Artigo 20.°
Notificagao obrigatéria de incidentes

1 — As entidades essenciais, importantes e publicas relevantes, quando ocorra um incidente com
impacto significativo, submetem a autoridade de ciberseguranca competente, através de formulario
disponivel na area reservada da plataforma eletrénica:

a) Uma notificagao inicial, nos termos e com a informagao prevista no artigo 42.° do Regime
Juridico da Ciberseguranga;

b) Uma notificagao de fim do impacto significativo, nos termos e com a informagao prevista no
artigo 43.° do Regime Juridico da Ciberseguranga;

c) Um relatdrio final ou intercalar, nos termos e com a informagao prevista no artigo 44.° do Regime
Juridico da Ciberseguranga;
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2 — Sem prejuizo do numero anterior, as entidades podem, ainda, submeter, sem necessidade de
autenticacgao na plataforma eletronica, notificagdes voluntarias de informagoes pertinentes nos termos
do artigo seguinte.

3 — O impacto de um incidente é definido como significativo:

a) Nos termos do Regulamento de Execugao (UE) n.° 2024/2690, de 17 de outubro, para as entidades
pertinentes ai previstas;

b) Nos termos gerais previstos na alinea I) do artigo 2.° do Regime Juridico da Ciberseguranga,
densificados por via de instrugao técnica a aprovar pela Autoridade Nacional de Ciberseguranga, para
as restantes entidades integradas no ambito subjetivo do Regime Juridico da Ciberseguranga.

4 — Quando as entidades nao consigam proceder as notificagdes de incidentes, por falta tempo-
raria de capacidade operacional prépria, em resultado do incidente ou por outro motivo de natureza
eminentemente técnica devidamente justificado, a notificagao pode ser efetuada, a titulo excecional,
através de correio eletronico ou telefonicamente, estando os devidos meios de contacto disponibiliza-
dos no sitio de internet da autoridade de ciberseguranga competente. Nos casos em que a plataforma
eletrénica esteja indisponivel aqguando do envio da notificagao, aplicam-se os procedimentos previstos
no artigo 17.° do presente Regulamento.

Artigo 21.°
Notificagao voluntaria de informagoes pertinentes

1 — Qualquer pessoa singular ou coletiva pode submeter a autoridade de ciberseguranga compe-
tente e através da plataforma eletrdnica, notificagdes voluntarias de ocorréncia de incidentes, cibera-
meacas, quase incidentes ou vulnerabilidades, nos termos do n.° 1 do artigo 45.° do Regime Juridico
da Ciberseguranga.

2 — Para os efeitos previstos no n.° 3 do artigo 45.° do Regime Juridico da Ciberseguranga, a enti-
dade ou pessoa notificante deve, sempre que tenha conhecimento ou acesso a informacao, disponibilizar
os elementos previstos no n.° 2 do artigo 42.°, no n.° 2 do artigo 43.° e nos n.** 2 e 4 do artigo 44.° do
mesmo Regime Juridico da Ciberseguranca.

3 — A autoridade de ciberseguranca competente, pode, sempre que necessario, solicitar informa-
¢Oes ou elementos adicionais relativamente ao incidente em questao.

4 — A notificagao voluntaria de informagoes pertinentes nao carece de autenticagao ou registo
da pessoa singular ou coletiva na plataforma eletrénica.

Artigo 22.°
Tramitacao de notificacoes obrigatérias de incidentes

1 — A plataforma eletrénica assegura a consulta e extragao, permanente e atualizada de infor-
magcao, quando disponivel, sobre o estado ou conteldo das notificagdes obrigatdrias realizadas pelas
entidades, sempre que as mesmas tenham sido feitas nas respetivas areas reservadas, nos termos
legalmente previstos.

2 — A plataforma eletronica assegura, ainda, a possibilidade de associar as diferentes notificagoes
previstas nas alineas do n.° 1 do artigo 20.° do presente Regulamento, sempre que relacionadas com
um mesmo incidente.

3 — A plataforma eletrénica disponibiliza um mecanismo de emissao automatizada de alertas
as entidades relativos ao decurso dos prazos previstos nos artigos 42.° a 44.° do Regime Juridico
da Ciberseguranga, sempre que tais prazos sejam contabilizaveis pela Autoridade de Ciberseguranga
Competente.

4 — A auséncia ou impossibilidade de emissao automatizada de alertas nao dispensa o cumpri-
mento atempado pelas entidades das obrigagdes previstas no Regime Juridico da Ciberseguranca.
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CAPITULO IV

Instrumentos Estruturantes

SECGAO |

Quadro Nacional de Referéncia de Ciberseguranga

Artigo 23.°
QNRCS

1 — O QNRCS, aprovado no presente Regulamento e constante do Anexo |, € o instrumento nacio-
nal de referéncia para a identificagdo das normas, padroes e boas praticas existentes em matéria de
gestao da Ciberseguranga e da Segurancga Informagao, nos termos do artigo 14.° do Regime Juridico
da Ciberseguranca.

2 — O QNRCS é construido e atualizado atendendo aos principios da prossecugao do interesse
publico, da legalidade, da eficiéncia, da eficacia e da proporcionalidade, devendo minimizar, sempre que
possivel, o seu impacto nas atividades publicas, sociais e empresariais das entidades.

3 — As entidades devem considerar o QNRCS visando uma perspetiva de melhoria continua
e evolutiva.

4 — Compete ao CNCS atualizar, pelo menos, de cinco em cinco anos, o QNRCS, nos termos do
n.° 2 do artigo 14.° do Regime Juridico da Ciberseguranga.

Artigo 24.°
Ambito de aplicagao subjetivo

1 — As entidades essenciais, importantes e publicas relevantes devem considerar o QNRCS, nos
termos dos n.*® 3 e 5 do artigo 14.° do Regime Juridico da Ciberseguranca e de acordo com as dispo-
sicoes do presente Regulamento.

2 — Sem prejuizo do nimero anterior, a autoridade de ciberseguranga competente pode recomendar
a utilizacao do QNRCS as entidades que se encontram fora do ambito de aplicagdo do Regime Juridico
da Ciberseguranga.

3 — As autoridades nacionais setoriais de ciberseguranga referidas na alinea a) do n.° 2 do
artigo 15.° do Regime Juridico da Ciberseguranga podem ainda adotar normas complementares ao
QNRCS, através de regulamento préprio, em articulagao com o CNCS, nos termos do n.° 4 do artigo 14.°
do referido regime.

Artigo 25.°
Organizagao e estrutura do QNRCS

1 — O QNRCS é estruturado em fungao do ciclo de vida da gestao da ciberseguranga a realizar
pelas entidades, tendo em consideragao o fator humano, tecnoldgico e processual, com especial foco
nos processos e procedimentos da gestao dos riscos.

2 — 0 QNRCS tem a seguinte estrutura, sem prejuizo da sua atualizagao:
a) Objetivos de ciberseguranga;
b) Categorias;

c) Controlos de ciberseguranga.
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Artigo 26.°
Aplicacao conjunta

A aplicagao facultativa do QNRCS pelas entidades essenciais e importantes deve ser conjugada
com as medidas de ciberseguranca minimas e respetivos niveis de conformidade previstos no anexo il
do presente Regulamento.

Artigo 27.°

Certificagao voluntaria

1 — Nos termos do n.° 3 do artigo 34.° do Regime Juridico da Ciberseguranca, as entidades essen-
ciais e importantes podem beneficiar da presungao de cumprimento das medidas de ciberseguranga
previstas nos artigos 26.° a 28.° do mesmo regime juridico e no artigo 30.° do presente Regulamento,
quando apresentem a autoridade de ciberseguranga competente um certificado emitido por um orga-
nismo de certificagcao devidamente acreditado, nos termos do n.° 3.

2 — Nos termos do n.° 3 do artigo 34.° do Regime Juridico da Ciberseguranga, as entidades publicas
relevantes podem beneficiar da presuncao de cumprimento das medidas de ciberseguranga previstas
no artigo 33.° do Regime Juridico da Cibersegurancga e no artigo 30.° do presente Regulamento, quando
apresentem a autoridade de ciberseguranga competente um certificado emitido por um organismo de
certificagdo devidamente acreditado, nos termos do nimero seguinte.

3 — A autoridade de cibersegurangca competente, e como referido nos nimeros anteriores, pode
atestar o cumprimento das medidas de ciberseguranga correspondentes ao nivel de conformidade ou
superior, exigido as entidades certificadas, tal como previsto nos artigos 26.° e 33.° do Regime Juridico
da Ciberseguranga, através da certificagao em referenciais de ciberseguranca na sua versao atualizada,
nomeadamente:

a) Esquema de Certificagao da conformidade com o Quadro Nacional de Referéncia para a Ciber-
segurancga (EC QNRCS);

b) ISO/IEC 27001, quando o ambito da certificacdo abrange integralmente os sistemas de infor-
macao e redes associadas aos servigos prestados pela entidade no ambito do Regime Juridico da
Ciberseguranca; ¢) Para as entidades publicas relevantes, o Documento Normativo Portugués Especi-
ficagdo Técnica (DNP TS) 4577-1, Maturidade Digital — Selo Digital;

c) Outro esquema devidamente aprovado ou reconhecido pela Autoridade Nacional de Certificagao
de Ciberseguranga.

4 — Os certificados validos referidos nos n.°* 1 e 2 do presente artigo sao submetidos voluntaria-
mente pelas entidades a autoridade de ciberseguranga competente ou sempre que solicitado, através
da plataforma eletrénica prevista no presente Regulamento.

5 — O certificado previsto no nimero anterior, quando relativo ao referencial ISO/IEC 27001 contém
a correspondente declaragao de aplicabilidade.

6 — Qualquer alteragao do certificado, nomeadamente a sua revogacgao, suspensao, renovagao
ou alteragao de ambito deve ser comunicada a autoridade de ciberseguranga competente, através da
plataforma eletrénica prevista no presente Regulamento, no prazo maximo de 72 horas para a revoga-
¢ao, e de 10 dias Uteis para a suspensao, renovagao ou alteragao de ambito todos os prazos a contar
da respetiva alteracao.

7 — O CNCS, enquanto autoridade nacional de certificagao em ciberseguranca, aprova e publica
através de instrugao técnica, uma matriz de equivaléncia entre os esquemas de certificagao previstos
no presente artigo e as medidas de ciberseguranga minimas constantes dos anexos lil e IV.
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SECGAO I

Matriz de Risco

Artigo 28.°
Matriz de Risco

1 — A matriz de risco, aprovada no presente Regulamento e constante do Anexo I, é o quadro
referencial que estabelece os valores de risco para o conjunto de cenarios de risco que recaem sobre um
setor e subsetor de atividade, considerando os ativos comuns, as principais ameagas e vulnerabilidades,
nos termos do disposto na alinea m) do artigo 2.°, no n.°* 5 do artigo 26.° e no n.° 3 do artigo 53.° do
Regime Juridico da Ciberseguranga.

2 — Considerando o setor de atividade, a dimensao da entidade e a matriz de risco definida sao
determinados os niveis de conformidade e as medidas de ciberseguranga minimas e especificas a adotar
que constam do anexo Il

3 — Os valores de risco referidos no n.° 1 sao determinados com base no nivel de risco associado
ao setor ou subsetor a que as entidades pertencem tendo em conta a sua dimensao e com a importancia
do setor ou subsetor, podendo ser atribuido um de trés niveis de conformidade:

a) Basico;
b) Substancial,
c) Elevado.

4 — Os critérios para a produgao da matriz de risco sao construidos e atualizados atendendo aos
principios da prossecucgao do interesse publico, da legalidade, da eficiéncia, da eficacia e da propor-
cionalidade, devendo minimizar, sempre que possivel, o seu impacto nas atividades publicas, sociais
e empresariais das entidades.

5 — 0 CNCS disponibiliza na plataforma eletrénica um glossario de apoio a leitura da Matriz de Risco.

Artigo 29.°
Cenarios de Risco

O CNCS emite anualmente, através de instrugao técnica, nos termos do n.° 4 do artigo 26.° do
Regime Juridico da Ciberseguranga, as orientagdes relevantes de forma a orientar a politica de gestao
de riscos da ciberseguranga das entidades essenciais e importantes, nomeadamente:

a) Cenarios de risco;
b) Vetores de ameaga;

c) Informagdes quanto aos ativos.

SECGAO Il

Medidas de Ciberseguranga Minimas e de Execugao

Artigo 30.°
Medidas de Ciberseguranga Minimas

1 — As entidades essenciais, importantes e publicas relevantes aplicam, pelo menos, as medidas
de ciberseguranga minimas, aprovadas no presente Regulamento e constante dos anexos Il e IV, nos
termos dos n.”* 5 e 6 do artigo 26.°, artigo 27.° e artigo 33.° do Regime Juridico da Ciberseguranca.
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2 — As entidades essenciais e importantes sujeitas aos niveis de conformidade substancial
e elevado asseguram, ainda, a aplicagao das medidas de ciberseguranga minimas dos niveis de con-
formidade respetivamente inferiores.

3 — As entidades publicas relevantes sujeitas as medidas de ciberseguranga previstas para
o Grupo A, nos termos definidos no Anexo IV do presente Regulamento, asseguram, igualmente, a apli-
cagao das medidas de ciberseguranga minimas definidas para o Grupo B do mesmo anexo.

4 — Caso as entidades essenciais ou importantes se encontrem em mais do que um nivel de con-
formidade, aplica-se o nivel de conformidade que se revelar mais exigente para gerir os riscos que se
colocam a seguranga das redes e sistemas de informagao de acordo com a seguinte ordem descendente:

a) Elevado;
b) Substancial;
c) Basico.

5 — O CNCS pode exigir as entidades essenciais, importantes e publicas relevantes, a obtencao
de certificagao, nacional, europeia ou internacional, que ateste o cumprimento das medidas de ciber-
segurancga aplicaveis, nos termos do n.° 1 do artigo 34.° do Regime Juridico da Ciberseguranca.

6 — A decisao prevista no numero anterior é fundamentada, nomeadamente em fungao do risco ou
essencialidade do servigo ou da entidade, é sujeita a audiéncia dos interessados nos termos do Cédigo
do Procedimento Administrativo e define o prazo de adaptacao das entidades, nao superior a 24 meses.

7 — Nos termos do n.° 3 do artigo 20.° do Regime Juridico da Ciberseguranca, as autoridades
nacionais setoriais ou especiais de ciberseguranga podem emitir disposigoes regulamentares, prece-
didas de parecer do CNCS, para a adogao de medidas de cibersegurancga do setor.

8 — A autoridade de ciberseguranga competente pode ainda recomendar, sem carater vinculativo,
a adogao de medidas minimas de ciberseguranga as entidades que se encontram fora do ambito de
aplicagao do Regime Juridico da Ciberseguranga.
Artigo 31.°

Gestao do Risco

1 — As entidades essenciais e importantes, procedem, nos termos do n.° 1 do artigo 29.° do Regime
Juridico da Ciberseguranga, a analise e gestao periddicas dos riscos e dos riscos residuais, relativos
aos ativos que garantam a continuidade do funcionamento das redes e dos sistemas de informagao
que utilizam, incluindo os ativos que garantam a prestacao dos servigos essenciais.

2 — As entidades essenciais e importantes realizam a analise dos riscos com a seguinte perio-
dicidade:

a) Pelo menos uma vez por ano;

b) Ap6s a notificagao, por parte do CNCS, de um risco, de uma ameaca ou de uma vulnerabilidade
emergentes que implique uma elevada probabilidade de ocorréncia de um incidente com impacto rele-
vante, dentro do prazo fixado pelo CNCS.

3 — A andlise dos riscos pelas entidades essenciais e importantes deve ter em consideragao:
a) O histdrico de situagdes extraordinarias ocorridas;

b) O histdrico de incidentes e, em especial, de incidentes com impacto relevante;

c) O numero de utilizadores afetados pelos incidentes;

d) A duragdo dos incidentes;
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e) A distribuicdo geografica, no que se refere a zona afetada pelos incidentes;
f) As dependéncias intersetoriais para efeitos da prestagao dos servigos;
g) Os elementos constantes da instrugao técnica referida no artigo 29.° do presente Regulamento.

4 — As entidades essenciais e importantes realizam ainda a analise do risco residual, apés a ado-
¢ao de medidas de ciberseguranga, nos termos do disposto nos n.° 1 e 2 do artigo 29.° do Regime
Juridico da Ciberseguranga.

Artigo 32.°
Lista de ativos publicamente acessiveis

1 — Para efeitos de comunicacdo das gamas de enderecos de IP prevista na alinea ¢) do n.° 1
e alinea d) do n.° 2 do artigo 35.° do Regime Juridico da Ciberseguranga, as entidades essenciais,
importantes e publicas relevantes, devem elaborar, manter atualizado e comunicar a autoridade de
ciberseguranga competente, através da plataforma eletronica, uma lista de todos os ativos, com base
no seu inventario de ativos, que estejam diretamente acessiveis publicamente através da Internet.

a) A lista de ativos acima referida, que constitui informacgao classificada de grau reservado deve
incluir a seguinte informagao: Servigo suportado;

b) Nome do equipamento/Nome do software;

c) Modelo/Versao;

d) Sistema operativo;

e) Software do servidor aplicacional;

f) Endereco IP, se aplicavel;

g) Fully Qualified Domain Names (FQDNSs), se aplicavel;
h) Fabricante;

i) As dependéncias dos ativos, diretamente acessiveis de forma publica através da Internet, com
outros ativos (diretamente acessiveis de forma publica através da Internet ou nao), quando existentes.

2 — Para os efeitos da alinea i) do nimero anterior, existe dependéncia entre ativos quando a indis-
ponibilidade de um ativo compromete sequencialmente a continuidade da atividade ou utilizagao de
outro ativo.

3 — As entidades devem comunicar a autoridade de ciberseguranga competente a lista dos ativos,
com a seguinte periodicidade:

a) Na sua versao inicial, até 31 de janeiro do ano seguinte ao ano em que ocorra a notificagao
prevista no n.° 5 do artigo 8.° Regime Juridico da Ciberseguranga ou no prazo de seis meses apds
a mesma notificagdo consoante o que se venga primeiro;

b) Numa versao atualizada, anualmente, a ser entregue simultaneamente com o relatério anual
a que se refere o n.° 2 do artigo 30.° do Regime Juridico da Cibersegurancga, quando sejam entidades
essenciais;

c) Numa versao atualizada, anualmente, e até ao ultimo dia Gtil do més de janeiro, do ano civil
seguinte ao qual a mesma se reporta, quando sejam entidades importantes e publicas relevantes.

4 — O CNCS publica uma instrugao técnica de apoio a identificagao dos ativos essenciais para
a prestacao dos respetivos servicos e referidos no n.° 1 do presente artigo.
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Artigo 33.°
Medidas de Execugao

1 — As medidas de execugao previstas nos artigos 56.° e 57.° do Regime Juridico da Ciberseguranga
sao adotadas pela autoridade de ciberseguranga competente, atendendo aos principios da prossecugao
do interesse publico, da legalidade, da eficiéncia, da eficacia e da proporcionalidade, devendo minimi-
zar, sempre que possivel, 0 seu impacto nas atividades publicas, sociais e empresariais das entidades
supervisionadas, nos termos do n.° 2 do artigo 53.° do mesmo RJC.

2 — As medidas de bloqueio e redirecionamento previstas no artigo 57.° do RJC sao adotadas
pela autoridade de ciberseguranga competente apenas em circunstancias manifestamente excecio-
nais, designadamente para fazer face a uma ciberameaca significativa ou durante ou na sequéncia
da ocorréncia de um incidente de impacto significativo e quando a ado¢ao de outras medidas menos
gravosas nao seja adequadamente eficaz.

3 — As medidas de execucao adotadas pela autoridade de ciberseguranga competente sao espe-
cialmente fundamentadas pelo CNCS e notificadas as entidades que as devam conhecer e aplicar, pelo
meio disponivel mais expedito, podendo recorrer-se a area reservada da plataforma eletrénica.

4 — A autoridade de ciberseguranca competente tem em consideragao, na fundamentagao prevista
no numero anterior, os elementos ou informagdes fornecidas pelas entidades responsaveis pela imple-
mentagao das medidas de bloqueio ou redirecionamento, bem como propostas de medidas alternativas.

CAPITULO V

Disposigoes Finais

Artigo 34.°
Entrada em vigor

O presente Regulamento entra em vigor no dia seguinte apos a sua publicagao.

Artigo 35.°
Producao de efeitos

1 — O presente Regulamento produz efeitos na data da sua entrada em vigor, sem prejuizo do
disposto no n.° 2 do artigo 10.° do Decreto-Lei n.° 125/2025, de 4 de dezembro.

2 — As disposicoes do presente Regulamento que caregam de instrugoes técnicas ou outros
normativos a aprovar pela autoridade de cibersegurangca competente, produzem efeitos a data da
publicagdo dos mesmos.

3 — Sem prejuizo do numero anterior, as entidades devem enviar a autoridade de ciberseguranca
competente a informacao que seja determinada ou determinavel com base nos critérios ou requisitos
ja existentes na legislagao ou regulamentagao em vigor.

ANEXO |
QNRCS

Sumario Executivo

0 Quadro Nacional de Referéncia para a Ciberseguranga aprovado pelo Centro Nacional de Ciberse-
guranca (CNCS) é considerado um instrumento nacional de referéncia para a identificagao das normas,
padroes e boas praticas existentes em matéria de gestao da Ciberseguranca.
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A segunda versao do Quadro Nacional de Referéncia para a Cibersegurancga, doravante designado
QNRCS, encontra-se alinhada com o novo Regime Juridico da Ciberseguranca (RJC) mais concreta-
mente o Decreto-Lei n.° 125/2025, de 4 de dezembro, que transpde a Diretiva da Uniao Europeia (UE)
2022/2555, do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022 (Diretiva SRl 2) relativa
a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informagao
em toda a Uniao. O QNRCS, identificado no RJC como um instrumento estruturante da seguranga do
ciberespaco, tem como missao providenciar as entidades um referencial que sistematiza e disponibiliza
bases para um conjunto de controlos e medidas de ciberseguranca.

Este referencial € composto por um conjunto de controlos de ciberseguranga que as entidades
podem adotar para incrementar a sua ciber-resiliéncia, com base em normas internacionais comum-
mente utilizadas (NIST Cybersecurity Framework (CSF) 2.0; CyberFundamentals Framework; 1ISO/IEC
27001:2022; 1ISO/IEC 27002:2022; CIS Critical Security Controls Version 8.1 e NIST Special Publication
800-53 Rev.5).

O QNRCS é constituido por controlos e medidas de ciberseguranga das redes e sistemas de infor-
magao, nas suas diversas componentes, que visam cumprir seis objetivos: Gerir, Identificar, Proteger,
Detetar, Responder e Recuperar.

A versao atualizada do QNRCS, procura refletir uma nova realidade e ambiente de ciberseguranga
que esta em constante mudanga. Nesse sentido, o documento incorpora novos referenciais, cumpre
com as orientagoes e medidas definidas no novo RJC e descreve controlos e medidas de ciberseguranga
que pretendem refletir uma realidade complexa e heterogénea.

Esta versao do QNRCS incorpora novos controlos de acordo com o RJC e normativos internacionais,
sendo também reflexo de uma andlise dos incidentes mais relevantes em Portugal nos ultimos anos.
Esta versao pretende igualmente simplificar as orientagdes e exemplos para a aplicagao das medidas
de ciberseguranca pelas entidades.

Na sequéncia da evolugao do QNRCS, foi acrescentado um novo objetivo (Gerir) a sua estrutura
com o propdésito de incluir controlos e medidas que reflitam as condigdes transversais que as entidades
podem implementar para garantir o cumprimento dos restantes objetivos. Assim, este novo objetivo
integra categorias relacionadas com o contexto organizacional, a gestao dos riscos da entidade e da
sua cadeia de abastecimento, as fungoes, responsabilidades e autoridades nesta matéria, politicas
e atividades de supervisao. Esta alteracdo decorre dos referenciais nos quais o QNRCS se suporta,
e das boas praticas, mais concretamente, de uma evolugao por parte da Cybersecurity Framework do
National Institute of Standards and Technology (NIST).

De notar, que esta versao do QNRCS pretende continuar a serimplementada por toda a comunidade,
contribuindo assim para um desenvolvimento econdmico sustentavel.

Finalmente, nos termos do disposto do n.° 2 do artigo 14.° do Decreto-Lein.° 125/2025 o QNRCS
serd atualizado, pelo menos, de cinco em cinco anos.

1 — Enquadramento:
1.1 — O QNRCS:

O QNRCS pretende ser um referencial que guia as entidades para uma maior ciberresiliéncia, perante
um ambiente complexo e heterogéneo, que oferece novas possibilidades e oportunidades, enquanto
potencia e cria espaco para a ocorréncia de incidentes.

As infraestruturas operam baseadas na premissa de que os elementos tecnolégicos sao robustos
e fidveis e que tecnologias emergentes e complexas (e.qg., Internet of Things (loT), Tecnologia Quantica,
Inteligéncia Artificial (IA) tém o potencial para oferecer uma elevada flexibilidade e eficiéncia na comu-
nicagao e coordenacgao de servigos e processos. Porém, o uso de tecnologias de informagao também
significa que estas se tornam mais vulneraveis a atividades ilicitas e maliciosas e a processos de
manutencgao operacionais inadequados.
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Neste contexto, aimplementagao exclusiva de controlos de segurancga tecnoldgicos e processuais
nao é suficiente para reduzir o risco de exploragao de vulnerabilidades, uma vez que o fator humano
assume um papel central na ciberseguranca e deve também ser integrado na estratégia de ciberse-
guranca da entidade.

Deste modo, uma gestao adequada dos riscos de ciberseguranga pelas entidades possibilita
a melhoria e manutengao da qualidade dos seus servigos prestados, na adocao de novas praticas, no
desenvolvimento de novos produtos ou servigos e num menor custo operacional decorrente do impacto
dos ciberataques.

A versao atualizada do QNRCS complementa o Decreto-Lei n.° 125/2025, de 4 de dezembro que
transpoOe a Diretiva SRI2, aprovada pela UE e Estados-Membros. Esta Diretiva tem em consideragao
a crescente digitalizagao das entidades e sociedade, e pretende responder ao facto de que “o niumero,
a amplitude, a sofisticagao, a frequéncia e o impacto dos incidentes estao a aumentar e constituem
uma grave ameagca ao funcionamento dos sistemas de rede e informagao” (Considerando 3, Diretiva
2022/2555, do Parlamento Europeu e Conselho).

Assim, 0o QNRCS constitui-se como uma ferramenta de referéncia a disposi¢ao da sociedade para
apoio sistematico, alinhado com o RJC. O QNRCS consubstancia-se numa visao homogénea e inclusiva
da realidade organizacional (publica e privada) portuguesa, guiando as entidades para a implementa-
¢ao de controlos de ciberseguranga. As entidades podem aplicar o documento de forma adaptada ao
seu contexto, para melhor enderecar necessidades especificas inerentes ao seu setor, dimensao ou
qualquer outro aspeto distintivo que caracterize a entidade.

A estrutura central do QNRCS foi definida numa perspetiva de ciclo de vida da gestao da ciberse-
guranga de uma entidade, considerando os aspetos humanos, tecnoldgicos e processuais, com especial
foco nos processos e procedimentos da gestado dos riscos.

Uma caracteristica intrinseca do risco é o facto de este nao poder ser totalmente eliminado, tor-
nando-se fundamental a concretizagao, pelas entidades, de uma estratégia global para garantir aimple-
mentagao de um processo eficaz de gestao dos riscos. Este é um processo continuo de identificagao,
analise, avaliagao e tratamento, sendo que, para que seja possivel gerir os riscos, as entidades devem
compreender a probabilidade de um determinado evento ocorrer, bem como os potenciais impactos
adversos e vulnerabilidades existentes. A aplicagao do QNRCS podera ser complementada por guias,
ferramentas e orientagdes que venham a ser emitidas pelo Centro Nacional de Ciberseguranga.

1.2 — Ambito e Aplicabilidade:

O QNRCS é aplicavel a todas as entidades publicas e privadas, sejam elas abrangidas pelo Regime
Juridico da Cibersegurancga ou nao, que utilizem redes e sistemas de informacao.

O QNRCS pode ser utilizado em complemento com processos ja existentes nas entidades, per-
mitindo a identificagao de lacunas na estratégia organizacional de ciberseguranga e promovendo
a definicao de um caminho de melhoria continua.

A estrutura central do QNRCS sistematiza um universo essencial de controlos de ciberseguranga
que as entidades podem utilizar para comparar com os controlos de ciberseguranga ja implementados.

1.3 — Estrutura QNRCS:

As categorias, controlos e medidas de ciberseguranca descritos no QNRCS, atendem, mas nao
exclusivamente, aos seguintes principios:

1) Considerar todos os aspetos caracteristicos de um ecossistema de ciberseguranga nas enti-
dades nacionais, independentemente da sua dimensao, natureza (publica ou privada), criticidade ou
orientagao tecnoldgica;

2) Abranger transversalmente todos os setores de atividade;

3) Atender as caracteristicas do tecido social e econémico do pais;
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4) Permitir e promover que determinadas entidades possam definir o respetivo contexto de apli-
cagao do QNRCS para o seu setor de atividade/regulagao.

A estrutura central do QNRCS é constituida por:
1) Objetivos de ciberseguranga;

2) Categorias;

3) Controlos de ciberseguranca;

Cada um dos seis objetivos subdivide-se em categorias, que agrupam propdsitos e atividades
particulares. Por sua vez, as categorias dividem-se em um ou mais controlos de ciberseguranga, os
quais se baseiam em referenciais reconhecidos a nivel nacional e internacional, na legislagao europeia
e nacional.

Cada controlo de ciberseguranga contém descrigées que pretendem sistematizar o objetivo do
controlo, definindo objetivos para a aplicagao dos mesmos pelas entidades. Os controlos de ciberse-
gurancga visam suportar as entidades no processo de sistematizagao da sua estratégia de gestao dos
riscos de ciberseguranga, e fomentam a melhoria continua, recorrendo a ligdes aprendidas no ambito
de atividades realizadas.

De notar que a utilizagao do QNRCS deve ser conduzida numa perspetiva de melhoria continua
e nao deve ser efetuada uma utilizagao estatica das praticas identificadas no QNRCS, permitindo uma
evolugao de acordo com a maturidade da entidade e o seu contexto.

2 — Definigdes, Abreviaturas e Contexto Referencial:
2.1 — Definigoes:

Na tabela seguinte, identificam-se os termos utilizados ao longo do documento, cuja definicao
importa apresentar. Sempre que aplicavel, sdo usados termos definidos em normas ou legislagao nacio-
nal em vigor. Na coluna “Fonte" é indicada a norma ou legislagcao onde o termo se encontra definido.

Termo Definigcao Fonte
Aceitagao do risco Decisao informada de assumir determinado risco. 1SO 22300:2025
Ameaga Potencial causa de um incidente indesejado, que pode provo- | ISO/IEC 27032:2023

car danos a um sistema, individuo ou entidade.

Ativo Todo o sistema de informacao e comunicagao, os equipamen- | DL 125/2025
tos e os demais recursos fisicos e ldgicos geridos ou detidos
pela entidade, que suportam, direta ou indiretamente, um ou
mais servicos.

Ativo Critico Ativo que suporta pelo menos um servico considerado critico. | QNRCS

Ciberameaga Uma circunstancia, um evento ou uma agao potencial susce- | Regulamento Europeu 2019/881
tiveis de lesar, perturbar ou ter qualquer outro efeito negativo
sobre as redes e os sistemas de informacao, os seus utiliza-
dores e outras pessoas.

Ciberseguranga Todas as atividades necessarias para proteger de ciberamea- | Regulamento Europeu 2019/881
gas as redes e os sistemas de informacao, os seus utilizadores
e outras pessoas afetadas.

Confidencialidade A propriedade de a informagao nao ser acedida por pessoas | ISO/IEC 27000:2018
ou entidades nao autorizadas, ou segundo processos nao
autorizados.

Continuidade do negdcio Capacidade da entidade para continuar a fornecer produtos | 1ISO 22301:2019
ou servigos a niveis aceitaveis pré-definidos, na sequéncia
de um incidente disruptivo.

22/89

Regulamento n.° 756/2026



N.°118
22-06-2026

Termo

Definigao

Fonte

Disponibilidade

Propriedade de estar acessivel e de poder ser utilizada
a pedido de uma entidade autorizada.

ISO/IEC 27000:2018

Entidade

Uma pessoa coletiva criada e reconhecida como tal pelo direito
nacional do seu local de estabelecimento, que, atuando em
seu proprio nome, pode exercer direitos e estar sujeita a obri-
gagoes.

DL 125/2025

Exercicio

Processo para formar, avaliar, praticar e melhorar o desem-
penho de uma entidade.

1SO 22301:2019

Fornecedor

Entidade ou pessoa que fornece um produto/servigo, (sendo
o produto, entendido como resultado de um processo).

NP EN ISO 9000:2015

Gestao dos riscos

Atividades coordenadas para gerir uma entidade, no que res-
peita ao risco.

ISO/IEC 27000:2018

Incidente

Um evento que ponha em causa a disponibilidade, a autentici-
dade, a integridade ou a confidencialidade de dados armazena-
dos, transmitidos ou tratados ou dos servigos oferecidos por
redes e sistemas de informagao ou acessiveis por intermédio
destas.

DL 125/2025

Integridade

A propriedade de salvaguardar o carater exato e completo da
informagao e dos ativos.

ISO/IEC 27000:2018

Internet

Sistema global de redes interconectadas e de dominio publico.

ISO/IEC 27032:2023

Medidas de Ciberseguranga

Medidas de ambito técnico, operacional e organizacional,
visando gerir os riscos que se colocam a segurancga das redes
e dos sistemas de informagao que utilizam nas suas opera-
gOes ou na prestacao dos seus servigos, bem como impedir
ou minimizar o impacto de incidentes nos destinatarios dos
Seus Servigos e noutros servigos.

DL 125/2025

Melhoria continua

Atividade recorrente para aperfeigoar o desempenho.

1SO 22300:2025

Norma

Uma especificagao técnica, aprovada por um organismo de
normalizagao reconhecido para aplicagao repetida ou conti-
nuada, cuja observancia nao é obrigatdria.

Regulamento 1025/2012

Parte Interessada

Pessoa ou entidade que pode afetar, ser afetada por, ou con-
siderar-se como sendo afetada por uma decisao ou atividade.
Pode ser um individuo ou um grupo que tem um interesse em
qualquer decisao ou atividade de uma entidade.

1SO 22301:2019

Plano de continuidade do neg6-
cio

Informagao documentada que orienta as entidades a respon-
der, recuperar, retomar e restaurar um nivel pré-definido de
operacionalizagao, apos disrupgao.

1SO 22301:2019

Politica Intencdes e orientagao de uma entidade, conforme formal- | 1SO 22300:2025
mente expressas pelos seus 6rgaos de gestao, direcdo e admi-
nistragao.

Processo Conjunto de atividades interrelacionadas que transformam | 1ISO 22300:2025
entradas em saidas.

Procedimento Modo especificado de realizar uma atividade ou um processo. | ISO 22300:2025

Registo Documento que expressa resultados obtidos ou fornece evi- | ISO 9000:2015
déncia das atividades realizadas.

Risco Medida da possibilidade de uma perda ou perturbacao cau- | DL 125/2025

sada por um incidente, resultante da combinagao da mag-
nitude de tal perda ou perturbagao e da probabilidade de
ocorréncia do incidente.

Risco residual

Medida de risco existente apds adocdo das medidas ciber-
seguranga minimas.

DL 125/2025
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Termo

Definigao Fonte

Seguranca das redes e dos sis- | A capacidade dos sistemas de rede e informagao para resistir, | DL 125/2025

temas de informagao

com um dado nivel de confianga, a eventos suscetiveis de por
em causa a disponibilidade, a autenticidade, a integridade ou
a confidencialidade dos dados armazenados, transmitidos
ou tratados, ou dos servigos oferecidos por esses sistemas
de rede e informagao, ou acessiveis por intermédio destes.

Sistema critico

Conjunto de ativos criticos que suportam os servicos criticos. | QNRCS

Sistema de gestao

Conjunto de elementos interrelacionados de uma entidade | 1ISO 22301:2019
para o estabelecimento de politicas, objetivos e de processos
para atingir esses objetivos.

Tolerancia ao risco

Disposicao da entidade ou das partes interessadas para assu- | ISO 22300:2025
mirem o risco apds o seu o tratamento, por forma a poderem
alcancgar os seus objetivos.

Tratamento de incidentes Todas as agOes e procedimentos que visam a prevencao, | DL 125/2025

adetegao, a andlise, a contencao ou aresposta a um incidente
e a recuperagao de um incidente.

Vulnerabilidade

Uma fragilidade, suscetibilidade ou falha, que afetaredes e sis- | DL 125/2025
temas de informacao, produtos ou servigos de tecnologias da
informagao ou comunicacgao (TIC), passivel de ser explorada
por uma ciberameaca.

4.2 — Abreviaturas:

Abreviatura Definicao

CIS Center for Internet Security — Centro de seguranga para a Internet.

CSC Critical Security Controls — Controlos criticos de seguranca.

CERT Computer Emergency Response Team — Equipa de Resposta a Emergéncias Informaticas.

CSIRT Computer Security Incident Response Team — Equipa de Resposta a Incidentes de Seguranga Informatica.

DNS Domain Name System — Sistema de resolugcao de nomes de dominio.

HTTP Hypertext Transfer Protocol — Protocolo de Transferéncia de Hipertexto

1A Inteligéncia Artificial.

loT Internet of Things — Internet das coisas.

IP Internet Protocol — Protocolo de Internet comunicagoes.

ISO/IEC International Organization for Standardization/International Electrotechnical Commission — Entidade
internacional de normalizagao/Comissao eletrotécnica internacional.

MFA Multi factor authentication- Autenticagao Multi-fator.

NIST National Institute of Standards and Technology — Instituto Nacional de Padroes e Tecnologia (Norte-
-americano).

RGPD Regulamento Geral de Protegao de Dados.

SGSI Sistema de Gestao de Seguranga da Informagao.

SLA Service Level Agreement — Acordo de Nivel de Servigo.

socC Security Operations Center — Centro de Operagdes de Seguranga.

SRI Segurancga das Redes e da Informacao.

VPN Virtual Private Network — Rede privada virtual.
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Abreviatura Definigao
TIC Tecnologias de Informagao e Comunicagao.
TO Tecnologia Operacional.

4.3 — Contexto Referencial:

0 QNRCS é suportado, quanto as praticas e controlos sugeridos, principalmente por seis referen-
ciais. Estes referenciais abordam o tema da ciberseguranga de forma complementar, sendo interna-
cionalmente aceites como base para aimplementagao e avaliagao de controlos de tratamento do risco
e de boas praticas de governagao, e ciberseguranga.

1 — NIST Cybersecurity Framework — CSF 2.0:

Publicado pela NIST, o NIST CSF 2.0 foi desenhado para permitir que entidades, de todas as
dimensdes e setores possam gerir os seus riscos de ciberseguranga. O documento inclui uma estrutura
baseado em fungoes, categorias e subcategorias que incluem resultados a seguir pelas entidades.

2 — Cyber Fundamentals Framework (CyFun) 2025:

0 CyFun desenvolvido pelo Centro de Ciberseguranga Belga, retine um conjunto de medidas para
proteger informacgoes e dados das entidades, reduzir os riscos mais comuns de ciberataques e aumentar
aciber-resiliéncia das entidades. O Framework divide-se nas categorias Basic,Important and Essential,
dispondo de medidas para os diferentes niveis.

3 —ISO/IEC 27001:2022:

A norma ISO/IEC 27001 especifica os requisitos para estabelecer, implementar, operar, monitorizar,
rever, manter e melhorar um sistema de gestao de seguranca da informagao, bem como os requisitos
para os controlos de seguranca a serem implementados, de acordo com as necessidades e realidade
da entidade.

4 — ISO/IEC 27002:2022:

A norma ISO/IEC 27002 contém um conjunto de referéncia a controlos de segurancga da informa-
¢ao e guias de implementagao a ser utilizado pelas entidades no contexto de SGSI baseado no ISO/
ESC 27001, para implementagao de controlos de seguranca de informagao basados em boas praticas
internacionalmente reconhecidas e para o desenvolvimento de guias de gestao especificos para cada
entidade.

5 — CIS Critical Security Controls Version 8.1:

O CSC é publicado pelo CIS. Este catalogo disponibiliza uma lista de agdes que é regularmente
revista pela comunidade académica, de forma a ser utilizavel pelas entidades.

6 — NIST Special Publication 800-53 Rev.5:

Publicado pela NIST93 este é um catalogo de controlos para gestao dos riscos de ciberseguranga
e riscos de outra natureza, disponibilizando um processo de selecao de controlos para protecao da
operagao e dos ativos das organizagdes, gestao de incidentes, desastres naturais, falhas estruturais
ou erro humano.

5 — Quadro Resumo de Objetivos e Categorias

De sequida, apresenta-se o quadro resumo que relne os seis objetivos e respetivas categorias,
seguido de capitulos especificos para cada objetivo com a descricdo em detalhe dos controlos de
ciberseguranca correspondentes.
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Gerir Contexto Organizacional (GR.CO)

Estratégia de Gestdo de Risco (GR.GR)

Fungdes, Responsabilidades e Autoridades (GR.FR)

Politicas e Planos de Ciberseguranga (GR.PP)

Supervisiao (GR.SP)

Gestdo do Risco da Cadeia de Abastecimento (GR.CA)

Identificar Gestao de Ativos (ID.GA)

Avaliacdo do Risco (ID.AR)

Melhoria Continua (ID.MC)

Proteger Gestao de Identidades, Autenticagdo e Controlo de
Acessos (PR.GA)

Formacéo e Sensibilizac¢io (PR.FC)

Seguranc¢a de Dados (PR.SD)

Seguranca de Plataformas (PR.SP)

Resiliéncia da Infraestrutura Tecnologica (PR.RI)
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OBJETIVO CATEGORIA

Monitoriza¢io Continua (DE.MC)

Anomalias e Eventos (DE.AE)

Responder

Gestdo de Incidentes (RS.GI)

Anadlise de Incidentes (RS.AI)

Notifica¢do e Comunica¢do de Incidentes (RS.NC)

Mitigag¢do de Incidentes (RS.MI)

Recuperar Execugdo do Plano de Recuperagdo (RC.PR)

Comunicagdo de Recuperagio (RC.CO)

4 — Gerir:

0 objetivo Gerir integra controlos que refletem as condigdes transversais que as entidades podem
implementar para garantir o cumprimento dos restantes objetivos. Este inclui categorias relacionadas
com o contexto organizacional, a gestao dos riscos da entidade e da sua cadeia de abastecimento, as
fungdes, responsabilidades e autoridades nesta matéria, politicas e atividades de supervisao.

4.1 — GR.CO — Contexto Organizacional:

A entidade define, compreende e prioriza a sua missao e objetivos, identifica as suas partes
interessadas e respetivas atividades/servigos. Esta informagao é utilizada para identificar os papéis
e responsabilidades no contexto da ciberseguranga e para a tomada de decisdes no ambito da gestao
de riscos.

GR.CO-1 — A missao, visao, estratégia de gestao dos riscos e objetivos da entidade sao definidos
e comunicados.

Descrigao

A missao, visao, valores, estratégias de gestao dos riscos e objetivos sdo os principios fundamen-
tais de orientagao de uma entidade. Estes principios indicam a forma como a entidade se posiciona no
seu setor de atividade e como procura ser reconhecida pelo pessoal, clientes, fornecedores e outras
entidades terceiras.

Referéncias
ISO/IEC 27001:2022 — 5.1,5.26.1,6.2,7.4
ISO/IEC 27002:2022 — 5.1
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NIST SP-800-53 Rev.5 — SR -1
NIST CSF 2.0- GV. OC-01
CyFun 2025-GV.0C-01

GR.CO-2 — As necessidades e expectativas das partes interessadas internas e externas sdo com-
preendidas e encontram-se refletidas na gestao dos riscos de ciberseguranca da entidade.

Descrigao

A entidade identifica as partes interessadas internas e externas relevantes e ausculta as suas
necessidades e expectativas no contexto de ciberseguranga, refletindo-as na sua estratégia de gestao
dos riscos de ciberseguranca.

Referéncias
NIST CSF 2.0-GV.0C-02
CyFun 2025-GV.0C-02

GR.CO-3 — Os requisitos legais, regulamentares e contratuais para a cibersegurancga, sdo com-
preendidos e geridos.

Descrigao

A entidade garante que cumpre com a legislagao e regulamentagao de ciberseguranga nacional
e europeia em vigor. Para esse efeito, a entidade define quais sao os requisitos legais, reqgulamentares
e contratuais nacionais e europeus que necessitam de ser observados e seguidos.

Referéncias

ISO/IEC 27001:2022 — 4.1,4.2, 7.2

ISO/IEC 27002:2022 — 5.5,5.31, 5.32, 5.33,5.34, 5.35
NIST SP-800-53 Rev.5 — SR-1

NIST CSF 2.0- GV.CO-03

CISCSCv8.1-17

CyFun 2025-GV.0C-03

GR.CO-4 — Os servigos criticos da entidade dos quais as partes interessadas externas dependem
sao identificados e comunicados.

Descrigao

A entidade identifica os seus servigos criticos, dos quais as partes interessadas externas dependem,
e utiliza esta informacao, integrando-a e gerindo-a no seu processo de gestao dos riscos. Ao integrar
a informagao na gestao dos riscos, a entidade classifica e prioriza os servigos criticos identificados.
A entidade comunica esta identificagao as partes interessadas externas.

Referéncias

ISO/IEC 27001:2022 — 6.1.2,7.1,7.5.2,8.1,8.2
ISO/IEC 27002:2022 — 5.5,7.11,7.12,8.6
NIST CSF 2.0- GV.0OC-05

CyFun 2025-GV.0C-04
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GR.CO-5 — Osrequisitos de resiliéncia necessarios para suportar a prestagao de servigos criticos
sao definidos.

Descrigao

A entidade identifica e define quais sdo os requisitos de resiliéncia adequados para suportar
a prestagao dos seus servigos criticos. A entidade define e implementa um Plano de Continuidade de
Negocio que contém disposigdes quanto a redundancias, planos e tempos de resposta para a recupe-
ragao dos servigos criticos e respetivos processos. De maneira a garantir que o Plano de Continuidade
de Negocio responde as necessidades a entidade realiza testes ao mesmo.

Referéncias

ISO/IEC 27001:2022 — 6.2,7.5.2,8.1

ISO/IEC 27002:2022 — 5.5,5.29,7.5,7.11,8.14
NIST CSF 2.0-GV.0C-05

CyFun 2025 — GV.0C-04

GR.CO-6 — Os servigos externos dos quais a entidade depende, sdo identificados e comunicados.
Descricao

A entidade identifica as dependéncias externas que, em caso de falha, podem afetar as suas ope-
ragoes e servigos criticos, e partilha esta informagao com as partes interessadas. A entidade identifica
qual o seu papel na cadeia de abastecimento.

Referéncias

ISO/IEC 27001:2022 — 7.5.2

ISO/IEC 27002:2022 — 5.19,5.20,5.21

NIST CSF 2.0-GV.0C-05

CyFun 2025 — GV.0C-05

4.2 — GR.GR — Estratégia de Gestao do Risco:

A entidade estabelece as prioridades, restricoes e niveis de tolerancia ao risco adequados para
suportar a tomada de decisao no ambito da gestao dos riscos de ciberseguranga.

GR.GR-1 — O apetite e a tolerancia ao risco da entidade sao definidos, aprovados, comunicados
e revistos regularmente.

Descrigao

A entidade define, aprova, comunica e atualiza o nivel de risco que esta disposta a aceitar por
forma a permitir aferir as expectativas sobre o seu nivel de risco toleravel. O apetite ao risco considera
o contexto organizacional e o setor no qual a entidade se insere.

Referéncias

ISO/IEC 27001:2022 — 5.1,6.1.1,6.1.3,8.3,9.3.2,9.3.3
NIST CSF 2.0 — GV.RM-02

CyFun 2025 — GV.RM-02

GR.GR-2 — Os processos de gestao dos riscos de cibersegurancga estao incluidos na estratégia
transversal de gestao dos riscos da entidade.
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Descrigao

A entidade garante que os seus processos da gestao dos riscos se encontram devidamente defi-
nidos, aprovados e geridos. E assegurado que os processos de gestao dos riscos de ciberseguranca
sao consistentes e transversais a entidade, e a sua estratégia de gestao do risco. Isto é, os processos
de gestao dos riscos de ciberseguranga sao tidos em conta na gestdo dos restantes riscos da enti-
dade, e sao devidamente acompanhados pelos 6rgaos de gestao, administragao e direcao, tal como
os restantes riscos.

Referéncias

ISO/IEC 27001:2022 — 6.1.1.,7.5.2,9.3.2

ISO/IEC 27002:2022 — 5.8,8.6

NIST CSF 2.0 — GV.RM-03, GV.RM-07

CyFun 2025-GV.RM-03

GR.GR-3 — A entidade define a sua estratégia de tratamento do risco.
Descrigao

A entidade define a resposta de tratamento do risco a aplica-a aos seus ativos, tendo em conta
a sua tolerancia ao risco.

Referéncias
NIST CSF 2.0 — GV.RM-04
CyFun 2025 — GV.RM-04

GR.GR-4 — A entidade estabelece um canal de comunicagao interno para partilha de riscos de
ciberseguranga.

Descrigao

A entidade determina e usa regularmente um canal interno a utilizar para comunicar os riscos
de ciberseguranga aos 6rgaos de gestao, diregao e administragao e as restantes areas relevantes da
entidade.

Referéncias
NIST CSF 2.0 — GV.RM-05
CyFun 2025 — GV.RM-05

GR.GR-5 — A entidade define uma Politica de Gestao dos Riscos de Ciberseguranca a qual prevé
uma metodologia para a gestao dos riscos de ciberseguranca.

Descrigao

A entidade define, comunica, atualiza e revé, uma Politica de Gestao dos Riscos de Ciberseguranca
por forma a refletir alteragdes nos requisitos legais e regulamentares, nas ameagas, em novas tecnolo-
gias, e na missao organizacional. Esta Politica inclui a metodologia para calcular, registar, categorizar
e dar prioridade aos riscos de ciberseguranca da entidade.

Referéncias

NIST CSF 2.0 — GV.PO-02
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4.3 — GR.FR — Fungoes, Responsabilidades e Autoridades:

Sao definidas e comunicadas as fungdes, papéis e responsabilidades em matéria de ciberseguranga
para promover a responsabilizagao, a avaliagdo do desempenho e a melhoria continua.

GR.FR-1 — Os 6rgaos de gestao, diregcao e administragdo compreendem as suas fungodes e res-
ponsabilidades, e promovem uma cultura de ciberseguranca, ética e de melhoria continua.

Descrigao

Os 6rgaos de gestao, diregao e administragao demonstram estar comprometidos com a tematica
da ciberseguranga, promovendo uma cultura de ciberseguranga. Estes érgaos compreendem qual
é 0 seu papel e responsabilidade na ciberseguranca.

Referéncias

ISO/IEC 27001:2022 — 5.1,5.3,7.2, 8.1
ISO/IEC 27002:2022 — 5.2,5.4,5.12,6.3
NIST SP-800-53 Rev. 5 — AT-3

NIST CSF 2.0 — GV.RR-01

CISCSCv8.1 — 14,17

CyFun 2025 — GV.RR-01

GR.FR-2 — Sao atribuidos recursos adequados e proporcionais a estratégia de gestao do risco de
ciberseguranca, as fungoes, responsabilidades e politicas de ciberseguranca da entidade.

Descrigao

A entidade garante que sao atribuidos recursos adequados e proporcionais a estratégia de risco
de ciberseguranga, as fungoes, responsabilidades e politicas da mesma.

Referéncias
NIST CSF 2.0 — GV.RR-03
CyFun 2025 — GV.RR-03

GR.FR-3 — As funcoes, responsabilidades e autoridades em matéria de ciberseguranga sao defi-
nidas e comunicadas ao pessoal, fornecedores e partes interessadas.

Descrigao

As funcoes, responsabilidades e autoridades de ciberseguranga dentro da entidade sdo documen-
tadas,, aprovadas, alinhadas com as fungdes internas da entidade e partes interessadas externas e atua-
lizadas. O estabelecido deve ser comunicado ao pessoal, fornecedores e outras partes interessadas.

Referéncias

ISO/IEC 27001:2022 — 5.3,5.1,7.5,7.5.2,7.5.3,9.1,9.3
ISO/IEC 27002:2022 — 5.2,5.4,5.5

NIST CSF 2.0 — GV.RR-02

CISCSCv8.1 — 14,17

CyFun 2025 — GV.RR-02

GR.FR-4 — A ciberseguranca é contemplada nos processos de gestao de recursos humanos.

31/89

Regulamento n.° 756/2026



N.°118
— 22-06-2026

Descrigao

Os processos organizacionais que gerem os recursos humanos, que incluem a sele¢ao de candida-
tos, contratacao, categorizagao das posigoes e a cessagao de vinculo laboral, sao avaliados e revistos
com base nos requisitos de ciberseguranga estabelecidos pela entidade.

Referéncias

ISO/IEC 27001:2022 — 4.1,4.2,7.1,7.3

ISO/IEC 27002:2022 — 5.4,5.5,5.11,6.1,6.2,6.3,6.4,6.5,6.6, 6.7

NIST SP-800-53 Rev.5 — PS-1, AT-1, AT-2 e AT-3

NIST CSF 2.0 — GV.RR-04

CyFun 2025 — GV.RR-04

4.4 — GR.PP — Politicas e Planos de Ciberseguranga:

As Politicas e Planos de Ciberseguranga da entidade sao definidos, comunicados e implementados.

GR.PP-1 — As Politicas para a gestao de Ciberseguranga, incluindo a Politica de Ciberseguranca,
sao definidas com base no contexto organizacional, na estratégia de cibersegurancga e nas prioridades
da entidade.

Descrigao

A entidade define e aprova superiormente a sua Politica de Ciberseguranca e garante o compro-
misso dos 6rgaos de gestao, diregdo e administragdo com a Politica. A entidade comunica as partes
interessadas a existéncia da Politica de Ciberseguranga.

A entidade desenvolve, e identifica na Politica de Ciberseguranca as varias politicas que compoem
o0 seu processo da gestao da ciberseguranga, e que poderao ser nomeadamente:

a) Politica de Gestao dos Riscos de Ciberseguranga;

b) Politica de Gestéo do Risco da Cadeia de Abastecimento;

c) Politica de Gestao do Ciclo de Vida de Ativos;

d) Politica de Classificagdo e Gestao de Dados;

e) Politica de Monitorizacao, Identificagdao e Documentagao das Vulnerabilidades;
f) Politica de Palavra-Passe;

g) Politica de Gestao de Identidades, Autenticagado e Controlo de Acessos;
h) Politica de Uso Aceitavel;

i) Politica de Copias de Seguranga.

Referéncias

ISO/IEC 27001:2022 — 4,4,7.2,7.5.2,,9.1

ISO/IEC 27002:2022 — 5.1,5.5,5.8

NIST SP-800-53 Rev.5 — SR-1

NIST CSF 2.0 — GV.PO-1

CISCSCv8.1 —14
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CyFun 2025 — GV.PO-01
GR.PP-2 — O Plano de Resposta a Incidentes é definido, comunicado, mantido e melhorado.
Descrigao

O Plano de Reposta a Incidentes é definido, implementado e atualizado com frequéncia, com vista
a sua melhoria.

A entidade garante que as partes interessadas relevantes, internas e externas, tém o conhecimento
apropriado de todas as atualizagdes efetuadas.

Referéncias

ISO/IEC 27001:2022 — 4.1,4.2,6.2,7.5.2,7.5.3,8.1,9.3.2,10.2

ISO/IEC 27002:2022 — 5.5, 5.20, 5.24,5.29, 8.6

NIST SP-800-53 Rev.5 — IR-8

NIST CSF 2.0 — ID.IM-04

CISCSCv8.1 —17

CyFun 2025 — ID.IM-04

GR.PP-3 — O Plano de Recuperagao de Desastres é definido, comunicado, mantido e melhorado.
Descrigao

0 Plano de Recuperagao de Desastres é definido, implementado e atualizado com frequéncia, com
vista a sua melhoria.

A entidade garante que as partes interessadas relevantes, internas e externas, tém o conhecimento
apropriado de todas as atualizagoes efetuadas.

Referéncias

ISO/IEC 27001:2022 — 4.1,4.2,6.2,7.5.2,7.5.3,8.1,9.3.2,10.2
ISO/IEC 27002:2022 — 5.5, 5.20, 5.29, 8.6

NIST SP-800-53 Rev.5 — CP-2

NIST CSF 2.0 — ID.IM-04

CISCSCv8.1 — 17

CyFun 2025 — ID.IM-04

4.5 — GR.SP — Supervisao:

Os resultados das atividades e do desempenho da gestao dos riscos de ciberseguranga sao uti-
lizados para apoiar a tomada de decisdes.

GR. SP-1 — Os resultados da estratégia de gestao dos riscos de ciberseguranga sao analisados
para informar os 6rgaos de gestao, diregao e administragao e, caso necessario, para adaptar a estra-
tégia da entidade quanto aos riscos.

Descrigao

Os responsaveis pela andlise de atividades e desempenho da estratégia de gestao dos riscos de
ciberseguranga informam os 6rgaos de gestao, diregao e administracao e, quando necessario, adap-
tam a estratégia de acordo com os resultados obtidos, considerando possiveis limitagoes no normal
funcionamento operacional da entidade, no orgamento e em processos de inovagao, entre outros.
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Referéncias
NIST CSF 2.0 — GV.0V-01

GR. SP-2 — A estratégia de gestao deriscos de cibersegurancga é regularmente revista e adaptada
para garantir a cobertura dos requisitos e riscos organizacionais.

Descrigao

A entidade revé regularmente a estratégia de gestao dos riscos de ciberseguranga para incorpo-
rar requisitos e riscos organizacionais que sejam identificados através de analises de auditorias, de
incidentes e do desempenho das fungoes de ciberseguranca.

Referéncias
NIST CSF 2.0 — GV.0V-02
CyFun 2025 — GV.0V-02

GR.SP-3 — 0 desempenho da gestao dos riscos de ciberseguranga da entidade é avaliado e revisto
para alteragdes necessarias.

Descrigao

A entidade avalia e revé o seu desempenho da gestado dos riscos de ciberseguranca, através da
implementagao de mecanismos de avaliagao e monitorizagdo de desempenho, para garantir que alte-
ragoes sao consideradas e aplicadas quando necessario.

Referéncias

NIST CSF 2.0 — GR.OV-3

CyFun 2025 — GV.0V-03

4.6 — GR.CA — Gestao do Risco na Cadeia de Abastecimento:

A entidade estabelece as prioridades, restrigdes e niveis de tolerancia ao risco que sao utilizadas
para suportar a tomada de decisao, no ambito da gestao do risco operacional da cadeia de abasteci-
mento. A entidade estabelece e implementa processos para identificar, avaliar e gerir os riscos inerentes
a cadeia de abastecimento.

GR.CA-1 — As politicas e processos de gestao dos riscos da cadeia de abastecimento sao iden-
tificados, estabelecidos, avaliados e geridos.

Descrigao

A entidade identifica e implementa processos e procedimentos para gerir os riscos de seguranca
associados a utilizagao de produtos e servigos fornecidos por terceiros, incluindo servigos de compu-
tagcdo em nuvem. Estes procedimentos incluem as obrigagoes da prépria entidade e as obrigagdes dos
fornecedores para o inicio ou término da utilizacao dos produtos e servigos fornecidos por terceiros.

Referéncias

ISO/IEC 27001:2022 — 5.1,5.3,6.1.1,6.1.2,6.1.3,6.2,7.1,7.5.2,,7.5.3,8.1,8.2,8.3,9.3.2
ISO/IEC 27002:2022 — 5.19, 5.20, 5.21, 5.22

NIST SP-800-53 Rev. 5 — RA-3

NIST CSF 2.0 — GV.SC-01

CyFun 2025-GV.SC-01

GR.CA-2 — Os papéis e responsabilidades dos parceiros, fornecedores e clientes no ambito da
gestao da ciberseguranca sao definidos, comunicados e coordenados interna e externamente.
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Descrigao

A entidade define, coordena e comunica os papéis e responsabilidades no ambito do sistema de
gestao de ciberseguranca das partes interessadas externas relevantes para a entidade, sendo este
entendimento essencial para aumentar o nivel de cibersegurancga da entidade.

A entidade comunica e efetua agdes de sensibilizagao para garantir que o entendimento das partes
interessadas sobre este tema é o adequado e necessario.

Referéncias

ISO/IEC 27001:2022 — 5.3,8.1,9.2

ISO/IEC 27002:2022 — 5.2,5.4,5.12,5.20, 5.22, 6.3, 8.30
NIST SP-800-53 Rev. 5 — AT-3

NIST CSF 2.0 — GV.SC-02

CISCSCv8.1-14

CyFun 2025-GV.SC-02

GR.CA-3 — Os processos de gestao dos riscos de ciberseguranca da cadeia de abastecimento
da entidade estao incluidos nos processos transversais de ciberseguranga e na estratégia de gestao
dos riscos da entidade.

Descrigao

A entidade inclui os riscos associados a sua cadeia de abastecimento, incluindo fornecedores, pres-
tadores de servigos e parceiros tecnoldgicos e, de forma sistematica, identifica, avalia, gere e monitoriza
estes riscos. A entidade garante o alinhamento da gestao de riscos da cadeia de abastecimento com
a gestao deriscos de ciberseguranca e risco global da entidade. Esta gestao do risco de ciberseguranga
da cadeia de abastecimento deve garantir a resiliéncia da entidade face a potenciais incidentes com
origem nos seus fornecedores, parceiros, prestadores de servigos e outros.

Referéncias

NIST CSF 2.0 — GV.SC-03

CyFun 2025-GV.SC-03

GR.CA-4 — Os fornecedores sao periodicamente avaliados.
Descrigao

A entidade define o processo de gestao de fornecedores na cadeia de abastecimento de acordo
com as prestagdes contratualizadas com os mesmos.

Referéncias

ISO/IEC 27001:2022 — 8.1,9.2
ISO/IEC 27002:2022 — 5.20, 5.22
NIST CSF 2.0 — GV.SC-04

GR.CA-5 — A entidade define e integra nos contratos e outros acordos com fornecedores os
requisitos para gerir os riscos de ciberseguranc¢a da cadeia de abastecimento.

Descrigao

A entidade garante que os seus fornecedores cumprem com os requisitos de ciberseguranga
estabelecidos no quadro contratual.
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Os contratos e outros acordos com fornecedores sao utilizados para implementar medidas ade-
quadas, de modo a garantir o cumprimento dos objetivos da Politica de Ciberseguranga da entidade
e da Politica de Gestao dos Riscos para a Cadeia de Abastecimento.

Referéncias

ISO/IEC 27001:2022 — 6.1.3,7.5.2,8.1,9.1
ISO/IEC 27002:2022 — 5.20, 5.35

NIST CSF 2.0 — GV.SC-05

CyFun 2025-GV.SC-05

GR.CA-6 — Antes da contratagao de fornecedores sao realizados processos de devida diligéncia
para reduzir os riscos da entidade.

Descrigao

A entidade planeia e conduz processos de devida diligéncia antes de formalizar uma relacao, con-
tratagao ou aquisigao de servico com um fornecedor, com o objetivo de minimizar a exposic¢ao ao risco.

Referéncias

NIST CSF 2.0 — GV.SC-06

CyFun 2025-GV.SC-06

GR.CA-7 — A entidade avalia os riscos de ciberseguranga da cadeia de abastecimento.
Descrigao

Os fornecedores de redes e sistemas de informagao, componentes e servigos de ciberseguranga
sao identificados, priorizados e avaliados, recorrendo a um processo de avaliagcao do risco da cadeia
de abastecimento de ciberseguranga.

A entidade, apds a identificagdo dos fornecedores, categoriza-os considerando:
1) A exposigao da sua informagao aos mesmos;

2) 0 impacto na cadeia de abastecimento;

3) O tipo de bens e servigos fornecidos.

Referéncias

ISO/IEC 27001:2022 — 5.1,6.1.2,7.4,7.5.2,7.5.3,8.1,8.2

ISO/IEC 27002:2022 — 5.19, 5.21, 5.22

NIST SP-800-53 Rev. 5 — PM-9

NIST CSF 2.0 — GV.SC-07 CyFun 2025-GV.SC-07

GR.CA-8 — O Plano de Resposta a Incidentes e o Plano de Recuperagao de Desastres sao testados
com o acompanhamento dos fornecedores.

Descrigao

A entidade identifica os fornecedores e pontos de contacto a participar nas atividades previstas
nos Planos de Resposta a Incidentes e Plano de Recuperagao de Desastres e garante que os mesmos
sao envolvidos nos testes e nos exercicios planeados.
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Referéncias

ISO/IEC 27001:2022 — 6.1.3,7.5.2,8.1,8.3
ISO/IEC 27002:2022 — 5.26, 5.29

NIST SP-800-53 Rev. 5 — CP-2

NIST CSF 2.0 — GV.SC-08
CISCSCv8.1-18

CyFun 2025-GV.SC-08

GR.CA-9 — As praticas de ciberseguranc¢a da cadeia de abastecimento sao integradas em pro-
gramas de ciberseguranca e de gestao de riscos organizacionais, e o seu desempenho é monitorizado
ao longo do ciclo de vida dos produtos e servigos tecnoldgicos.

Descrigao

A entidade garante que todas as praticas de seguranga relacionadas com a cadeia de abasteci-
mento sao integradas na Politica de Cibersegurancga, garantindo também uma monitorizagao continua
de todo o ciclo de vida dos produtos e servigos tecnoldgicos adquiridos. Esta sinergia permite a manu-
tengao de um ambiente seguro e resiliente, capaz de enderegar os riscos emergentes de forma proativa.

Referéncias
NIST CSF 2.0 — GV.SC-09
CyFun 2025-GV.SC-09

GR.CA-10 — Aquando da definigao de processos de gestao dos riscos da cadeia de abastecimento
de cibersegurancga a entidade inclui disposi¢oes para atividades que possam ocorrer durante ou apés
a cessagao de contratos com fornecedores ou parceiros.

Descrigao

A entidade garante que estao instituidos procedimentos internos para o término de parcerias,
contratos ou acordos com fornecedores ou parceiros. Esta pratica protege a entidade de determinados
riscos inerentes as anteriores atividades ou responsabilidades dos fornecedores, como acesso nao
autorizado a informagao ou sistemas, uso indevido de informagao interna partilhada, divulgagao de
vulnerabilidades internas, entre outros aspetos.

Referéncias

NIST CSF 2.0 — GV.SC-10
CyFun 2025-GV.SC-10

5 — Identificar:

0 objetivo Identificar pretende estabelecer uma base comum, transversal a entidade, para a abor-
dagem a gestao de riscos de ciberseguranga no contexto da envolvéncia das suas redes e sistemas
de informacao, pessoas, ativos, dados e respetivas capacidades. A entidade identifica quais os ativos
que suportam os seus processos criticos e os riscos associados relevantes. Esta identificagao permite
que a entidade consiga definir e priorizar os seus recursos e investimentos, de acordo com os seus
objetivos gerais e com a sua estratégia de gestao de riscos. As praticas que se enquadram no objetivo
Identificar sdo basilares para a efetiva utilizagao do QNRCS. Conhecer, num contexto organizacional, os
recursos que suportam as fungdes importantes e os respetivos riscos associados, permite as entidades
priorizar os seus esforgos de forma consistente.

37/89

Regulamento n.° 756/2026



N.°118
— 22-06-2026

5.1 — ID.GA — Gestao de Ativos:

A entidade identifica e gere, de acordo com a sua relevancia para o cumprimento dos objetivos
organizacionais e a estratégia de gestao do risco da entidade, os dados, equipamentos, sistemas e ins-
talagoes que permitem cumprir os seus objetivos, no decorrer da sua atividade.

ID.GA-1 — Os equipamentos e os demais recursos fisicos geridos ou detidos pela entidade sao
inventariados.

Descrigao

A entidade inventaria os seus equipamentos e os demais recursos fisicos existentes, por forma
a garantir que existe um mapeamento estruturado dos mesmos, e realiza um mapeamento das depen-
déncias entre ativos. Todos os dispositivos inventariados sao classificados de acordo com a sua
relevancia para a entidade.

Referéncias

ISO/IEC 27001:2022 — 7.5.2,7.5.3, 8.1
ISO/IEC 27002:2022 — 5.9, 7.1

NIST SP-800-53 Rev.5-CM — 8

NIST CSF 2.0 — ID.AM-01
CISCSCv8.1 —1

CyFun 2025 — ID.AM-01

ID.GA-2 — Os recursos légicos que suportam os processos dos servigos da entidade sao inven-
tariados

Descrigao

A entidade inventaria os recursos l6gicos que suportam os processos dos servigos da entidade,
por forma a garantir que existe um mapeamento estruturado dos mesmos, e realiza um mapeamento
das dependéncias entre ativos. Todos os dispositivos inventariados sao classificados de acordo com
a sua relevancia para a entidade.

Referéncias

ISO/IEC 27001:2022- 7.5.2,7.5.3, 8.1

ISO/IEC 27002:2022 — 5.9, 8.30

NIST SP-800-53 Rev.5- CM-8

NIST CSF 2.0 — ID.AM-02

CISCSCv8.1-2

CyFun 2025-1D.AM-02

ID.GA-3 — As redes e fluxos de comunicagao sao mapeados.
Descrigao

A entidade dispde de um inventario com todas as suas redes de comunicagdes e de gestao
e o mapeamento dos seus fluxos de comunicagao internos e externos. O mapeamento de fluxos de
comunicagao externos inclui, por exemplo, conexdes VPN e acessos a internet.

Esta informagéao é essencial para que a entidade tenha conhecimento dos ativos que suportam
a sua infraestrutura de comunicacgoes e dos respetivos fluxos de comunicagao existentes.
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Referéncias

ISO/IEC 27001:2022- 7.5.2,7.5.3, 8.1, 9.1

ISO/IEC 27002:2022 — 5.5.,5.9,8.12

NIST SP-800-53 Rev.5 — AC-4

NIST CSF 2.0 — ID.AM-03

CISCSCv8.1 — 12

CyFun 2025 — ID.AM-03

ID.GA-4 — Os servigos prestados por fornecedores sao inventariados.

Descricao A entidade mantém um inventario atualizado de todos os servigos externos prestados
por fornecedores os quais utiliza e depende. Este inventario permite que a entidade tenha conhecimento
do(s) responsaveis pela gestao destes servigos e das suas dependéncias.

Referéncias

ISO/IEC 27001:2022- 7.5.2,7.5.3, 8.1

ISO/IEC 27002:2022 — 5.9,5.12, 8.6

NIST SP-800-53 Rev.5 — AC-20

NIST CSF 2.0 — ID.AM-04

CISCSCv8.1 — 12

CyFun 2025 — ID.AM-04

ID.GA-5 — Os ativos sao classificados de acordo com a sua criticidade.
Descricao

A entidade classifica os seus ativos de acordo com a criticidade e valor que estes ativos repre-
sentem para si.

No processo de inventariagao, a entidade:
1 — Identifica um método de classificagao de ativos que seja aprovado internamente;

2 — Garante que os responsaveis pelos ativos os classificam de acordo com a importancia dos
mesmos para a entidade.

Referéncias

ISO/IEC 27002:2022 — 5.9,5.12,8.6

NIST CSF 2.0 — ID.AM-05

CISCSCv8.1 —3

CyFun 2025-1D.AM-05

ID.GA-6 — Os dados e respetivos metadados sao identificados e registados.
Descrigao

A entidade mantém um registo atualizado dos dados e respetivos metadados para cada tipo de
dados designados. sendo que se entendem como dados designados os dados que a entidade expli-
citamente identifica, categoriza e sinaliza como requerendo tratamento, protecao ou gestao especial.
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Este inclui o seu tipo, localizagao, responsavel e classificagao em termos de criticidade. Esta pratica
permite a entidade uma melhor gestao dos dados gerados, guardados e que circulam na rede, facilitando
a gestao ao nivel do cumprimento de requisitos legais e a correta e ponderada aplicagao de medidas
de ciberseguranca que restrinjam e protejam o uso e reten¢ao dos dados com base no risco.

Os metadados sao dados sobre dados, isto é, informacao que descreve os dados. Sdao exemplos
de metadados:

a) Metadados descritivos (titulo, autor, palavras-chave);

b) Metadados estruturais (formato, esquema);

c) Metadados administrativos (acessos, politicas de armazenamento da informagao);

d) Metadados técnicos (arquivo, informagdes de codificagao e local de armazenamento).
Referéncias

NIST CSF 2.0 — ID.AM-07

CyFun 2025-ID.AM-07

ID.GA-7 — Sistemas, hardware, software, servigos e dados sao geridos ao longo dos seus ciclos
de vida

Descrigao

A entidade gere todos os aspetos relacionados com o ciclo de vida dos seus sistemas, hardware,
software, servigos e dados ao longo dos seus ciclos de vida, desde a sua aquisi¢cao/criagao até a sua
eventual destruicado. Este ciclo é monitorizado por forma a assegurar que os ativos da entidade sao
protegidos e mantidos em todas as suas fases da vida da forma mais eficiente e considerando o seu
nivel de risco.

No ciclo de vidaé incluida a manutengao do software da entidade, que é sujeita a processos de
aprovacao. A manutencgao é registada de forma a impedir a existéncia de acessos e utilizagdo nao
autorizados. A entidade executa as tarefas de manutengao dos seus ativos criticos, de forma regular
e atempada. A manutengao é registada, efetuada e supervisionada por pessoal da entidade com as
autorizagOes e competéncias adequadas.

A entidade tem procedimentos de autorizagao, monitorizagao, registo e de controlo do hardware,
sendo este mantido, substituido e removido de acordo com o risco.

Referéncias

ISO/IEC 27001:2022 — 7.1,7.5.2,8.1,9.1

ISO/IEC 27002:2022 — 5.10,5.11,5.19,5.37,7.2,7.9,7.10,7.13,7.14,8.7,8.11,8.12, 8.15, 8.21
NIST CSF 2.0- PR.PS-03, PR.PS-02, ID.AM-08

CISCSCv8.1-1,4,7

CyFun 2025-1D.AM-08

ID.GA-8 — Os dados sao destruidos de acordo com a Politica de Classificagao e Gestao de Dados
definida.

Descrigao

As informagoes digitais e fisicas sdo sujeitas aos métodos apropriados de destruigao, de acordo
com a classificagao de informagao.
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Referéncias

ISO/IEC 27001:2022 — 7.5.2,7.5.3,, 8.1

ISO/IEC 27002:2022 — 5.10,7.10,7.14,8.10

NIST SP-800-53 Rev.5 — MP-4

NIST CSF 2.0 — ID.AM-08

ID.GA-9 — A entidade implementa um processo de gestao de alteragoes.
Descrigao

A entidade implementa um processo formal de gestao de alteragoes, assegurando que todas as
alteragOes nos sistemas de informagao, planeadas ou nao planeadas, e que possam ter impacto nainfraes-
trutura, sistemas, aplicagoes, servigos ou processos internos, sao geridas de forma controlada e segura.

As alteragoes incluem, mas nao se limitam a:

Atualizagdes de software, patches de seguranca e correcdes de vulnerabilidades;
Alteragao de configuragoes de servidores, redes ou bases de dados;
Implementacao de novas politicas de seguranga, como regras de firewall,
Alteragao de permissoes de acesso para utilizadores:

Substituigao ou atualizagao de hardware;

Introducao de novas aplicagdes ou descontinuacao de sistemas antigos.
Referéncias

ISO/IEC 27001:2022 — 7.5.3, 8.1

ISO/IEC 27002:2022 — 8.9, 8.19, 8.32, 8.33

NIST SP-800-53 Rev.5 — CM-9

NIST CSF 2.0-1D.RA-07

CISCSCv8.1-4,5,12

5.2 — ID.AR — Avaliagao do Risco:

A entidade identifica e determina os riscos de ciberseguranga para a sua atividade (incluindo
missao, fungdes, imagem ou reputagao), ativos e pessoas. A entidade define ainda o seu tratamento
aos riscos identificados.

ID.AR-1 — As vulnerabilidades dos ativos sado identificadas e documentadas com base na meto-
dologia definida.

Descrigao

Uma das bases da avaliagao do risco da entidade é o processo de gestao de vulnerabilidades,
nomeadamente, todas as vulnerabilidades conhecidas que nao foram mitigadas.

Estas vulnerabilidades sao avaliadas em sede de analise do risco da entidade, sendo formalmente
definida qual a estratégia a aplicar, respeitando a metodologia de gestao dos riscos da entidade.

Referéncias
ISO/IEC 27001:2022 — 6.1.2,6.1.3,7.5.2,8.2,8.3
ISO/IEC 27002:2022 — 5.36,8.8, 8.33
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NIST SP-800-53 Rev.5 — RA-5
NIST CSF 2.0- ID.RA-01

CIS CSCv8.1-7

CyFun 2025 — ID.RA-01

ID.AR-2 — A entidade partilha informagdes sobre ameacgas de ciberseguranca com partes inte-
ressadas.

Descrigao

A entidade estabelece contacto com grupos de interesse sobre ciberseguranca, para trocar expe-
riéncias sobre boas praticas e ter acesso a informagodes relevantes sobre cibersegurancga. As informa-
¢Oes sobre ameagas podem ser recolhidas junto de féruns ou em fontes de partilha de informagdes
da especialidade.

Caso as fontes de partilha de informagao sejam de formato eletrénico e passiveis de ser consumidas
por interfaces aplicacionais, devem ser sistematizados processos automaticos de recolha, tratamento
e armazenamento das mesmas, para posterior correlagao pelos sistemas de gestao e correlagao de
eventos de seguranca.

Referéncias

ISO/IEC 27001:2022 — 4.2,6.1.3,7.3,7.4,8.3

ISO/IEC 27002:2022 — 5.5,5.6,5.7,5.12,5.13, 5.20, 5.21
NIST CSF 2.0-1D.RA-02

CISCSCv8.1 — 14

CyFun 2025 — ID.RA-02

ID.AR-3 — As ameacas internas e externas sao identificadas e documentadas com base na meto-
dologia definida.

Descrigao

No ambito do processo de gestao dos riscos, a entidade identifica potenciais ameacgas que possam
explorar vulnerabilidades eventualmente existentes nos seus ativos. As ameagas podem ser internas
ou externas a entidade, podendo ser de origem natural ou humana, e acidentais ou intencionais.

Referéncias

ISO/IEC 27001:2022 — 6.1.2

NIST SP 800-53 Rev. 5-RA-3, NIST CSF 2.0- ID.RA-03
CISCSCv8.1-7

CyFun 2025-1D.RA-05

ID.AR-4 — Sao identificados e registados potenciais impactos e as respetivas probabilidades de
ameagcas.

Descricao

A entidade identifica, na sua metodologia de gestao do risco, os critérios associados a afericao de
probabilidade e impacto das ameagas. Os critérios para a definigao da probabilidade e do impacto das
ameacas devem considerar o contexto organizacional, os objetivos de negécio, bem como os préprios
objetivos do processo de gestao dos riscos.
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Referéncias

ISO/IEC 27001:2022 — 6, 8

ISO/IEC 27002:2022 — 5.36, 6.8, 8.8, 8.32

NIST CSF 2.0 — ID.RA-04
CISCSCv8.1-2,4,5,16,18

CyFun 2025-ID.RA-06

ID.AR-5 — A entidade avalia os riscos identificados.
Descrigao

A entidade avalia os riscos identificados com base na lista das ameacas e vulnerabilidades dos
ativos, das medidas implementados e a sua eficacia. O risco é expresso como a combinagao do impacto
de um evento e a sua probabilidade de acontecer.

Referéncias

ISO/IEC 27001:2022 — 4.1,6.1.2,7.4,7.5.2,8.2,9.3.2

ISO/IEC 27002:2022 — 5.5,5.27,6.8, 8.8

NIST SP-800-53 Rev.5 — RA-3

NIST CSF 2.0-ID.RA-05

CISCSCv8.1 —7,10

CyFun 2025 — ID.RA-05

ID.AR-6 — A entidade garante que as respostas aos riscos sao identificadas e priorizadas.
Descrigao

A entidade define a resposta adequada ao nivel do risco encontrado. A prioridade de tratamento
dos riscos é definida de acordo com o nivel do risco observado e a criticidade do ativo para a entidade.

Referéncias

ISO/IEC 27001:2022 — 5.1, 6.1.3,8.3,10.1
ISO/IEC 27002:2022 — 8.8

NIST SP-800-53 Rev.5 — RA-7

NIST CSF 2.0 — ID.RA-06

CISCSCv8.1 —7,10

CyFun 2025 — ID.RA-06

ID.AR-7 — A entidade define processos para receber informacao, analisar e responder a vulnera-
bilidades provenientes de fontes internas e externas.

Descrigao

A entidade define um processo formal para receber a submissao de vulnerabilidades, provenientes
de fontes internas ou externas (por exemplo: formularios semi-automatizados, testes internos, relatorios
de seguranga ou investigadores de seguranga).

Cada submissao é analisada, verificada e, no caso de se confirmar que a informagao configura
uma vulnerabilidade, a entidade segue o processo de resposta a vulnerabilidades conforme definido.
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Referéncias

ISO/IEC 27001:2022 — 4.4,7.5.2,8.3,9.1
ISO/IEC 27002:2022 — 5.7,5.37,8.8, 8.16, 8.29
NIST CSF 2.0 — ID.RA-08

CISCSCv8.1 —17

CyFun 2025 — ID.RA-08

5.3 — ID.MC — Melhoria Continua:

As melhorias nos processos, procedimentos e atividades de gestao do risco de cibersegurancga
sao identificadas em todos os Objetivos do QNRCS.

ID.MC-1- As melhorias sao identificadas através de avaliagoes e a informacgao é partilhada com
as partes interessadas.

Descrigao

A entidade tem um compromisso com a melhoria dos seus processos de gestao do risco de ciber-
seguranga, efetuando sessdes de ligdes aprendidas, analisando os incidentes ja ocorridos, entre outros,
para reduzir o risco da ocorréncia de incidentes futuros. A entidade partilha com as partes relevantes
a informacgao sobre melhorias identificadas.

Referéncias

ISO/IEC 27001:2022 — 7.4

ISO/IEC 27002:2022 — 5.27

NIST CSF 2.0 — ID.IM-01

ID.MC-2 — Sao identificadas melhorias a partir de testes e exercicios de ciberseguranga.
Descrigao

A entidade realiza testes e exercicios de cibersegurancga, incluindo com partes interessadas,
quando se justificar, para identificar pontos de melhoria. A entidade garante que Planos de Reposta
a Incidentes, Planos de Recuperacgao de Desastres, e Planos de Continuidade de Negdcio estabelecidos
sao testados, para que se possa determinar a eficacia, prontidao de execugao dos mesmos e identificar
possiveis pontos de falha.

Referéncias

ISO/IEC 27001:2022 — 6.1.3,7.5.2,8.1, 8.3
ISO/IEC 27002:2022- 5.26, 5.29

NIST SP-800-53 Rev.5- CP-4, IR-3, PM-14
NIST CSF 2.0 — ID.IM-02

CISCSCv8.1 — 18

CyFun 2025-ID.IM-02

ID.MC-3 — As melhorias sao identificadas a partir da execugao de processos, procedimentos
e atividades operacionais.
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Descrigao

A entidade avalia e atualiza regularmente os seus processos e procedimentos de cibersegurancga
para que as possiveis fragilidades existentes sejam identificadas e alvo de um plano de corregao.
A entidade extrai conclusdes com os incidentes que ocorrem nas suas redes e sistemas de informagao,
identificando medidas operacionais e/ou processuais que possam melhorar a capacidade de detegao
de novos incidentes.

Referéncias

ISO/IEC 27001:2022 — 9.1,9.2.1,10.1
ISO/IEC 27002:2022 — 5.27

NIST CSF 2.0 — ID.IM-03

CyFun 2025 — ID.IM-03

6 — Proteger:

Pretende-se, como resultado do objetivo Proteger, proporcionar o desenvolvimento e a imple-
mentagao de controlos de ciberseguranga necessarios a garantia de prestagao de servigos ou bens,
reforcando a capacidade da entidade em limitar ou conter o impacto de uma eventual ocorréncia de
um incidente de cibersegurancga. Através da implementagao de controlos que protejam os processos
organizativos e os ativos da entidade, independentemente da sua natureza tecnoldgica, a entidade
garante a sua protegao em trés dimensoes: Pessoas, Processos e Tecnologia.

Esta capacidade potencia-se e assegura-se, na gestao da identidade eletrénica e respetivas
autorizagoes, na realizacao de agoes de formacao e de sensibilizagado e na defini¢cdo e implementagao
de procedimentos, processos e tecnologias de protecao da informagao, entre outras.

6.1 — PR.GA — Gestao de Identidades, Autenticagao e Controlo de Acessos:

Os acessos aos ativos fisicos, logicos e as instalagdes associadas sao limitados as pessoas,
processos e equipamentos autorizados. Estes sao geridos de acordo com a avaliagao do risco de
acesso nao autorizado.

PR.GA-1 — Os ciclos de vida de gestao de identidades sao definidos
Descrigao

A entidade garante que as identidades e credenciais de acesso as suas redes e sistemas de infor-
magcao sao emitidas, geridas, verificadas, revogadas e auditadas em conformidade com os processos
instituidos.

Referéncias

ISO/IEC 27001:2022 — 6.1.1, 8.1

ISO/IEC 27002:2022 — 5.16,5.17,5.18, 8.2, 8.3,8.5

NIST SP-800-53 Rev. 5 — AC-2

NIST CSF 2.0 — PR.AA-01

CISCSCv8.1—1,3,4,5,12,13

CyFun 2025-PR.AA-01

PR.GA-2 — A entidade verifica a identidade dos utilizadores e vincula-a as respetivas credenciais.
Descrigao

A identidade dos utilizadores é vinculada, revista e as suas credenciais confirmadas de forma
iterativa e quando necessario.
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Referéncias

ISO/IEC 27001:2022 -7.5.2, 8.1

ISO/IEC 27002:2022 — 5.15,8.2,8.3,8.18
NIST SP-800-53 Rev. 5 — AC -17

NIST CSF 2.0-PR.AA-02, PR.AA-04

CIS CSCv8.1-3,4,5,6

CyFun 2025-PR.AA-02

PR.GA-3 — Sao definidos mecanismos de autenticagao de utilizadores, dispositivos e outros ativos
de sistemas de informacao.

Descrigao

Os mecanismos de autenticacao sao definidos e mantidos de acordo com as caracteristicas dos
sistemas e dos perfis de acesso, por forma a permitir a manutengao da integridade e a confidenciali-
dade da informacao.

Referéncias

ISO/IEC 27001:2022 — 6.1.2,7.5.2,8.1,

ISO/IEC 27002:2022 — 5.16, 5.17, 5.34, 8.5, 8.27
NIST SP-800-53 Rev. 5 — AC-17

NIST CSF 2.0-PR. AA-03

CIS CSC v8.1-3,4,5,6,9,12,13 CyFun 2025-PR.AA-03 PR.GA-4- As afirmagdes de identidade sao
protegidas, transmitidas e verificadas.

Descrigao

A entidade protege as afirmacgoes de identidade utilizadas para transmitir a autenticagao e as
informacoes do utilizador, por exemplo, através de sistemas de inicio de sessao Unico (SSO — Single
Sign-0n).

Entendem-se por afirmagdes de identidade, uma declaragao digital utilizada durante a autenticagao
que confirma a identidade de um utilizador, dispositivo ou processo.

Referéncias
NIST CSF 2.0-PR. AA-04
CyFun 2025-PR. AA-04

PR.GA-5 — As permissodes de acesso, os direitos e as autorizagoes sao definidas numa politica,
sao geridas, aplicadas e atualizadas, e incorporam os principios do menor privilégio e da separagao
de fungoes.

Descrigao

As permissdes de acesso e as autorizagoes sao geridas de acordo com os principios de acesso
adequados a fungao, de acordo com os principios de necessidade de conhecer e de segregagao de
fungoes, sendo que estes principios e medidas de ciberseguranca se aplicam a sistemas de TIC e TO,
sempre que aplicavel.

Entende-se, por menor privilégio o acesso as redes e sistemas de informacao da entidade conce-
dido de acordo com o correto desempenho das suas fungoes. Por segregacao de fungoes, entende-se
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adivisao de atribuigao de fungoes e de privilégios entre multiplos individuos, de forma que um processo
em particular ndo possa ser executado ou controlado apenas por um deles.

O principal fundamento, para a aplicacao desta pratica de segregacao de funcdes, é a prevencao
de incidentes com impacto significativo nas atividades operacionais da entidade.

Existindo multiplas pessoas envolvidas, minimiza-se a oportunidade de transgressdes e fomen-
ta-se a probabilidade de estas serem detetadas e reportadas.

O principio de segregacgao de fungdes pode ser aplicado nos seguintes tipos de processos:

1 — Sequenciais: quando as atividades podem ser executadas em tarefas sequenciais e por
pessoas diferentes (por exemplo: na atribuigao de acessos, uma pessoa solicita, outra aprova e uma
terceira atribui os acessos);

2 — Quérum: Quando as atividades requerem um quérum minimo de aprovagoes para poderem
ser executadas (por exemplo: a recuperagdo de uma chave de cifra, onde é requerida a presenga de
dois ou mais administradores de sistemas);

3 — Geoespacial: quando as atividades podem ser divididas em tarefas que sao realizadas em
locais diferentes (por exemplo: gestao de sistemas de informacao, cujas tarefas sdo efetuadas por
pessoal sediado em diferentes zonas geograficas).

Referéncias

ISO/IEC 27001:2022 — 8.1,9.1,9,2

ISO/IEC 27002:2022 — 5.3,5.15,8.2,8.3,8.4,8.18
NIST SP-800-53 Rev. 5 — AC -17

NIST CSF 2.0- PR.AA-05
CISCSCv8.1-3,4,6,7,12,13,16

CyFun 2025-PR.AA-05

PR.GA-6 — Os controlos de acesso fisico a ativos da entidade sao geridos, monitorizados e apli-
cados em fungao do risco.

Descrigao

A entidade protege e gere os acessos fisicos as suas infraestruturas de rede e de sistemas de
informacao. A entidade aplica este controlo ao seu pessoal, visitantes, e terceiros que colaboram com
a entidade, nas zonas da entidade que sejam de acesso restrito e/ou a areas sensiveis que alojem
informacao confidencial, redes e/ou sistemas de informagao.

Referéncias

ISO/IEC 27001:2022 — 8.1

ISO/IEC 27002:2022 — 7.1,7.2,7.3,7.4,7.5,7.6,7.8,7.9,7.11,7.12,8.1
NIST SP-800-53 Rev. 5 — PE -2

NIST CSF 2.0 — PR.AA-06

CyFun 2025 — PR.AS-06

PR.GA-7 — A entidade gere os seus acessos remotos.

Descrigao

A entidade documenta, gere e controla os acessos remotos as suas redes e sistemas de informacao.
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Sao considerados acessos remotos, todos os acessos feitos as redes e sistemas de informagao
por pessoal que comuniquem através de redes de comunicagoes externas a entidade. As VPN, quando
criadas, devem ser consideradas redes de comunicagdes internas, observando-se os controlos de
seguranga apropriados. Cumulativamente, apenas sao considerados acessos remotos a redes e sis-
temas de informagao, aqueles que sejam realizados a sistemas que nao estejam propositadamente
disponiveis publicamente.

Referéncias

ISO/IEC 27001:2022 — 7.52, 8.1

ISO/IEC 27002:2022 — 5.14,6.7,7.9,8.1,8.5,8.11, 8.20
NIST SP-800-53 Rev. 5 — AC -17

CISCSCv8.1 —5,6,13

6.2 — PR.FC — Formagao e Sensibilizagao:

A entidade promove a sensibilizagdo e formacao em ciberseguranca do pessoal. O pessoal sera
sensibilizado e formado para cumprir com as suas responsabilidades e os seus deveres relacionados
com a ciberseguranga, em conformidade com as politicas, processos, procedimentos e acordos rele-
vantes estabelecidos.

PR.FC-1 — Todo o pessoal é sensibilizado e formado em matérias de ciberseguranga.
Descrigao

A entidade estabelece um plano de agoes de sensibilizagao e formagao em ciberseguranga e define
0s processos e procedimentos necessarios para garantir a sua correta implementagao. A entidade
mede o sucesso das suas agoes de formacgao.

As acoes de sensibilizagao visam consciencializar um grupo abrangente de pessoas sobre um
determinado tema enquanto as agdes de formagao tém como objetivo capacitar um determinado grupo
de pessoas com conhecimento e competéncias especificas.

Referéncias

ISO/IEC 27001:2022 — 7.2,7.3,7.4,9.1
ISO/IEC 27002:2022 — 6.3, 8.7

NIST SP-800-53 Rev. 5 — AT-2

NIST CSF 2.0-PR.AT-01
CISCSCv8.1-14,16

CyFun 2025 — PR.AT-01

PR.FC-2 — O pessoal com fungdes especializadas em ciberseguranga e os 6rgaos de gestao,
diregao e administragao recebem formagao adequada para o exercicio das suas fungdes.

Descrigao

As pessoas que desempenham fungoes especializadas em ciberseguranga e os 6rgaos de ges-
tao, diregao e administragao sao sensibilizadas e formadas de modo a possuirem os conhecimentos
e as competéncias necessarias para desempenharem tarefas relevantes, tendo em conta os riscos de
ciberseguranga.

Referéncias
ISO/IEC 27001:2022-5.3,7.2,7.3
ISO/IEC 27002:2022- 5.2,6.3
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NIST SP-800-53 Rev. 5-AT-3

NIST CSF 2.0- PR.AT-02

CIS CSCv8.1-4,14,16

CyFun 2025 — PR-AT-02

6.3 — PR.SD — Segurancga de Dados:

As informacgoes e os dados da entidade sao geridos de acordo com a estratégia de gestao de riscos
de maneira a proteger a confidencialidade, integridade e disponibilidade da informacao.

PR.SD-1 — A entidade protege a confidencialidade, integridade e disponibilidade dos dados em
repouso.

Descrigao

As redes e sistemas de informacao protegem a confidencialidade, integridade e disponibilidade
dos dados armazenados.

Referéncias

ISO/IEC 27001:2022 — 8.1

ISO/IEC 27002:2022 — 5.10, 8.11, 8.17
NIST CSF 2.0-PR.DS-01

CISCSCv8.1 —3

CyFun 2025-PR.DS-01

PR.SD-2 — A entidade protege a confidencialidade, integridade e disponibilidade dos dados em
transito.

Descrigao

A entidade protege adequadamente a integridade e a confidencialidade da informacao transmitida.
Este controlo é aplicado, quer a redes de comunicagoes internas, como externas. Para sistemas distri-
buidos, este controlo aplica-se em toda a linha, por forma a garantir a integridade entre os componentes
e servicos que geram a informacao e os componentes e servicos que a recebem.

Quando for impraticavel ou impossivel garantir os controlos de ciberseguranca necessarios e as
garantias de controlo efetivo através dos veiculos contratuais apropriados, a entidade implementa os
controlos compensatoérios necessarios ou explicitamente aceita o risco adicional e/ou transfere o risco
para o fornecedor contratual.

Referéncias

ISO/IEC 27001:2022 — 8.1

ISO/IEC 27002:2022 — 5.10, 5.14, 8.11,8.20, 8.26
NIST CSF 2.0- PR.DS-02

CISCSCv8.1 —3

CyFun 2025-PR.DS-02

PR.SD-3 — A entidade implementa protecdes que evitem exfiltracao de dados.
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Descrigao

A entidade implementa controlos de seguranca nas fronteiras das suas instalagdes ou das suas
redes e sistemas de informacao, para detetar acessos e atividades nao autorizadas e impedir a exfil-
tragao nao autorizada de dados.

E definido o ambito de atuacao e frequéncia da aplicagdo, com o objetivo de se adequar a mitigacao
do risco associado. Este risco deve ser calculado tendo por base a classificagao de confidencialidade
da informagao.

Referéncias
ISO/IEC 27001:2022 — 8.1

ISO/IEC 27002:2022 — 5.3, 5.10, 5.13, 5.14, 5.15, 6.1, 6.2, 6.5, 6.6, 7.5, 7.6, 7.8, 8.2, 8.3, 8.4, 8.11,
8.12,8.18,8.20, 8.22, 8.24, 8.26

NIST CSF 2.0 — PR.DS-02

CISCSCv8.1-3

PR.SD-4 — A entidade protege a confidencialidade, integridade e disponibilidade dos dados em uso.
Descrigao

As redes e sistemas de informacao protegem a confidencialidade, integridade e disponibilidade
da informacgao em utilizagao.

Referéncias

NIST CSF 2.0-PR.DS-10

CyFun 2025-PR.DS-10

PR.SD-5 -Sao realizadas, mantidas e testadas copias de seguranga dos dados da entidade.
Descrigao

A entidade garante que as suas copias de seguranga sao testadas e validadas regularmente, atra-
vés da execugao de planos de testes de restauro. Estes testes sdo efetuados no ambito dos Planos de
Continuidade do Negdcio da entidade ou através de exercicios periodicos e planeados, para validagao
da integridade das copias de seguranga efetuadas.

Referéncias

ISO/IEC 27001:2022 — 6.2, 7.5.1, 8.1

ISO/IEC 27002:2022 — 5.1, 5.20, 5.23, 5.29, 5.32,5.33,5.37,6.7, 8.6, 8.7, 8.9,8.12,8.13,8.17
NIST SP-800-53 Rev.5 — CP-9

NIST CSF 2.0 — PR.DS-11

CISCSCv8.1 — 11

CyFun 2025-PR.DS-11

6.4 — PR.SP — Seguranga de plataformas:

As politicas de segurancga, processos e procedimentos sao mantidas e utilizadas para permitir
gerir a protecao das redes e sistemas de informacao.

PR.SP-1 — E criada e mantida uma configuracdo base de redes e sistemas de informacéo que
incorpora os principios de seguranga.
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Descrigao

A entidade estabelece uma configuracao base para redes e sistemas de informagao, para os seus
componentes e para as suas comunicagoes e conectividades.

Por configuragao base, entende-se:
1) Programas informaticos instalados em estacoes de trabalho;

2) Equipamentos pessoais, tais como computadores portateis, impressoras e outros dispositivos
moveis;

3) Servidores e elementos de rede;

4) Versoes e atualizagbes aplicadas a sistemas operativos e aplicagdes, configuragoes e para-
metros por omissao, topologia de rede e composigao Idgica das arquiteturas das redes e sistemas de
informacao.

Referéncias

ISO/IEC 27001:2022 — 7.5.2,7.5.3,8.1,9.1
ISO/IEC 27002:2022 — 8.16, 8.19, 8.28, 8.32
NIST SP-800-53 Rev. 5 — CM-2

NIST CSF 2.0 — PR.PS-01
CISCSCv8.1-1,4,7,12

CyFun 2025-PR.PS01

PR.SP-2 — Os logs de sistemas e o historico de atividades sao documentados, implementados
e revistos de acordo com as Politicas da entidade.

Descrigao

Os logs de sistemas e o histérico de atividades da entidade sdao determinados, documentados,
implementados e revistos.

Referéncias

ISO/IEC 27001:2022 — 7.5.2.,7.5.3,9.1,9.2

ISO/IEC 27002:2022 — 5.37,8.15,8.17,8.34

NIST CSF 2.0 — PR.PS-04 CISCSCv8.1 — 1, 3,4,8

CyFun 2025-PR.PS-04

PR.SP-3 — A instalagao e execugao de software nao autorizado sao impedidas.
Descrigao

A entidade impede a instalagao e execugao de software nao autorizado ou ndo aprovado nos dis-
positivos e sistemas corporativos. Estas agoes, caso nao sejam monitorizadas e corretamente preve-
nidas, constituem comportamentos de risco, possibilitando a introdugao de vulnerabilidades, malware
ou outro tipo de riscos/ameacgas que comprometam a seguranca, integridade ou confidencialidade dos
sistemas ou informacao da entidade.

Referéncias
ISO/IEC 27002:2022 — 8.7
NIST SP-800-53 Rev. 5 — CM-7, CM-11

51/89

Regulamento n.° 756/2026



N.°118
— 22-06-2026

NIST CSF 2.0 — PR.PS-06

CISCSCv8.1-2,3

CyFun 2025-PR.PS-05

PR.SP-4 — E implementado um ciclo de vida de desenvolvimento seguro de software.
Descrigao

A entidade aplica principios de ciberseguranca na especificagao, desenho, desenvolvimento,
implementagao e modificagdo das suas redes e sistemas de informacgao. Estes principios devem ser
aplicados, quer a novos sistemas, como a sistemas que estejam a passar por alteragoes significativas.
Para sistemas legados, estes principios devem ser aplicados, na medida do possivel, tendo em conta
o estado atual do hardware, software e firmware desses sistemas.

Referéncias

ISO/IEC 27001:2022 — 8.1

ISO/IEC 27002:2022 — 5.8,8.17, 8.25, 8.27, 8.28, 8.30, 8.33 NIST SP-800-53 Rev. 5 — CM-9
NIST CSF 2.0-PR.PS-06

CISCSCv8.1-16

CyFun 2025-PR.PS-06

6.5 — PR.RI — Resiliéncia da Infraestrutura Tecnoldgica:

As solugoes técnicas de seguranga sao geridas por forma a garantir a seguranga e resiliéncia
dos sistemas e ativos, em concordancia com as politicas relacionadas, processos, procedimentos
e acordos relevantes.

PR.RI-1 — A entidade protege a integridade das redes de comunicagoes.
Descrigao

Aintegridade das redes de comunicagoes é protegida através da sua segregacao e segmentacgao.
Arede de comunicagoes é desenhada de forma a nao ser possivel aceder-se a qualquer sistema, a partir
de qualquer ponto da mesma.

Sao criadas zonas de seguranga com propésitos identificados e com barreiras bem definidas e for-
cadas por equipamentos de rede de comunicagdes com capacidade para o efeito (routers, gateways,
firewalls, entre outros).

As segregagoes da rede de comunicagao sao documentadas em politicas que definam o seu
modelo de governagao, nomeadamente, que autorizagdes sdo necessarias para a aprovagao de novos
fluxos e que fluxos entre zonas sao pré-aprovados. Os fluxos de informacgao entre sistemas obrigam
a autorizacoes especificas e conformidade com as politicas definidas para o efeito.

Exemplos do que as restri¢coes de fluxos incluem:

1) Impedimentos de transmissao de informacgao sensivel em claro para a Internet;

2) Bloqueio de trafego externo que indica ser interno (forjado);

3) Restricao de acessos diretos a Internet que nao sejam feitos através de um proxy corporativo;
4) Limitacao de transferéncias de informagao, com base em estruturas de dados e conteudos.

0O controlo dos fluxos de comunicagao é efetuado com base nas caracteristicas da informagao e no
caminho que a mesma efetua ao longo do seu transporte. A aplicagao de restricdes deve ser efetuada
nos equipamentos de fronteira, como routers, firewalls ou proxies. Os fluxos regulam a transferéncia
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de informagao e os caminhos que podem ser abertos dentro de cada sistema ou entre sistemas. Estes
sao controlados operacionalmente e sao sempre requeridas as autorizagoes prévias para que possam
ser alterados.

Referéncias

ISO/IEC 27001:2022 — 8.1

ISO/IEC 27002:2022 — 5.14,5.37,8.8,8.11, 8.16, 8.20, 8.21, 8.22, 8.23, 8.26

NIST CSF 2.0-PR.IR-01

CISCSCv8.1 —3,4,7,10,12,13

CyFun 2025-PR.IR-01

PR.RI-2 — Os ambientes de desenvolvimento e de teste sao separados de ambientes de produgao.
Descrigao

A entidade efetua a separagao dos ambientes das suas redes e dos seus sistemas de informacao,
de forma fisica ou légica, de acordo com as suas fungoes.

Os ambientes de desenvolvimento e testes estdo segregados dos ambientes de produgao, quer
em termos de acessos, quer em termos de dados.

Referéncias

ISO/IEC 27001:2022 — 8.1, 9.1

ISO/IEC 27002:2022 — 8.31, 8.30, 8.33

NIST SP-800-53 Rev. 5 — PL-8

NIST CSF 2.0 — PR.IR-01

CISCSCv8.1-16

CyFun 2025-PR.IR-01

PR.RI-3 — Os ativos tecnoldgicos da entidade sao protegidos de ameacas naturais.
Descrigao

A entidade protege as redes e sistemas de informagao contra desastres naturais, falhas de energia,
incéndios e inundagoes.

Referéncias

ISO/IEC 27001:2022 — 4.1,4.2,6.1.1, 7.1, 8.1

ISO/IEC 27002:2022 — 5.5,7.2,7.5,7.6,7.8,7.11,7.12,8.14,8.32
NIST SP-800-53 Rev.5 — MA-1

NIST CSF 2.0 — PR.IR-02

CyFun 2025-PR.IR-02

PR.RI-4 — Sao implementados mecanismos para cumprir os requisitos de resiliéncia em situagoes
adversas.

Descrigao

A entidade implementa os controlos necessarios para que possa cumprir os requisitos de resi-
liéncia basicos em situacdes fora do comum e que garantam a alocacao de recursos e equipamentos
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adicionais. Caso seja necessario responder a situagoes adversas, coloca-se em pratica o Plano de
Continuidade de Negdcio.

Referéncias

ISO/IEC 27001:2022 — 6.2, 7.5.2, 8.1
ISO/IEC 27002:2022 — 5.29,7.5,8.14
NIST SP-800-53 Rev. 5 — CP-2

NIST CSF 2.0-PR.IR-03

CyFun 2025-PR.IR-03

PR.RI-5 — A entidade planeia a capacidade adequada dos recursos para garantir a disponibilidade
das suas redes e sistemas de informagao.

Descrigao

A capacidade das redes e dos sistemas de informagao é monitorizada e sao efetuadas previsoes
sobre as necessidades de capacidade futura, para garantir que o desempenho dos sistemas esta ali-
nhado com os requisitos de prestagao dos servigos criticos.

Referéncias

ISO/IEC 27001:2022 — 7.1,8.1.,9.2,9.3.2
ISO/IEC 27002:2022 — 8.6, 8.14, 8.32
NIST SP-800-53 Rev. 5 — PL-8

NIST CSF 2.0 — PR.IR-04
CISCSCv8.1-1,2

CyFun 2025-PR.IR-04

7 — Detetar:

No contexto do objetivo Detetar, pretende-se desenvolver praticas adequadas e atempadas a dete-
¢ao da ocorréncia de eventos seguranga, ou seja, a detegao de eventos com um efeito adverso real
na segurancga das redes e dos sistemas de informacgao por via da monitorizagao continua das redes
e sistemas de informacao e da implementagao de processos de detecao.

7.1 — DE.MC-Monitorizagao Continua de Seguranca:

As redes e sistemas de informagao sao monitorizadas para identificagao de eventos de seguranga
e verificagao da eficacia das medidas de protecao aplicadas.

DE.MC-1 — As redes e sistemas de informacgao sao monitorizados para detetar potenciais inci-
dentes.

Descrigao

A entidade efetua a monitorizagao da sua rede e dos seus sistemas de informagao, incluindo nos
seus sistemas de IA e outros, incluindo a ligagao com sistemas externos dos quais depende, como
servigos de computagao em nuvem. A monitorizagao esta integrada com o processo de gestao e cor-
relagao de eventos de seguranga.

A monitorizagao e avaliagao permitem que a entidade verifique a necessidade de corregoes,
melhorias e, quando necessario, as comunique as partes interessadas relevantes.
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Referéncias

ISO/IEC 27001:2022 — 8.1,9.1,9.2

ISO/IEC 27002:2022 — 5.7,5.22,8.8,8.12,8.15,8.16,8.17, 8.21
NIST SP-800-53 Rev. 5 — SC-7

NIST CSF 2.0-DE.CM-01

CISCcsCv8.1—1,8,10,13

CyFun 2025-DE.CM-01

DE.MC-2 — O ambiente fisico é monitorizado para possibilitar a detecao de potenciais incidentes
de seguranga.

Descrigao

A entidade garante que os seus perimetros de seguranca fisica sdo monitorizados. A monitori-
zacao dos controlos de protegao fisica é inserida no processo de gestao e correlagao de eventos de
seguranga, associados a categorizagao e tipificagao especifica.

Referéncias

ISO/IEC 27001:2022 — 8.1, 9.1

ISO/IEC 27002:2022 — 5.7,5.22,7.1,7.2,7.4,7.5,7.10,7.11, 8.3, 8.4, 8.15, 8.26, 8.31, 8.32

NIST CSF 2.0 — DE.CM-02

CyFun 2025-DE.CM-02

DE.MC-3 — A atividade do pessoal da entidade é monitorizada para se detetar potenciais incidentes.
Descrigao

A monitorizagao das atividades do pessoal da entidade esta integrada no ambito do processo de
gestao e correlacao de eventos de segurancga. Esta atividade tem como objetivo recolher informacgao
que possibilite uma atuagao célere da entidade, no caso de existéncia de algum incidente que possa
ter origem na atividade de um colaborador. A entidade garante também que a informagao recolhida
e 0 seu respetivo tratamento respeitam o enquadramento juridico aplicavel.

Referéncias

ISO/IEC 27001:2022 — 8.1, 9.1, Anexo A (27002)

ISO/IEC 27002:2022 — 5.7,8.1,8.7,8.12,8.15, 8.16, 8.19, 8.20, 8.23

NIST SP-800-53 Rev. 5 — SC-7

NIST CSF 2.0-DE.CM-03

CISCSCv8.1 —3,8,13,15

CyFun 2025-DE.CM-03

DE.MC-4 — A entidade identifica e implementa mecanismos para dete¢ado de codigo malicioso.
Descricao

A entidade implementa mecanismos que permitam a detegao e a prevengao de existéncia de
atividade maliciosa nas suas redes e sistemas de informagao.
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Referéncias

ISO/IEC 27001:2022 — 8, 9.1

ISO/IEC 27002:2022 — 8.7,8.12,8.16

NIST SP-800-53 Rev. 5 — SC-7

CIsCSCv8.1 —8,10,13

DE.MC-5 — A utilizacao de aplicagdes nao autorizadas em dispositivos moveis é detetada.
Descrigao

A entidade é capaz de detetar instalagoes indevidas de aplicagdes nas suas redes e sistemas de
informacao. A detecao deste tipo de atividades esta integrada no processo de gestao e correlagao de
eventos de seguranca da entidade.

Referéncias

ISO/IEC 27001:2022 — 8,1, 9.1

ISO/IEC 27002:2022 — 5.7,5.21, 8.1, 8.16, 8.19
CISCSCv8.1 —8,10

DE.MC-6 — As atividades dos prestadores de servigos externos sao monitorizadas para detecao
de incidentes.

Descrigao

As atividades dos prestadores de servigos externos sao monitorizadas pela entidade, para detetar
se as suas redes e sistemas de informagao sao acedidos sem autorizagao.

Referéncias

ISO/IEC 27001:2022 — 8,1,9.1

ISO/IEC 27002:2022 — 5.7,5.22,8.12, 8.15, 8.16, 8.30
NIST CSF 2.0 — DE.CM-06

CyFun 2025 — DE.CM-06

DE.MC-7 — O hardware, software, os ambientes em produgao e os seus dados sdo monitorizados
para detetar eventos potencialmente adversos.

Descrigao

A entidade utiliza mecanismos de verificagao que garantam a integridade de hardware, software,
firmware e respetivos dados. Estes controlos tém como objetivo detetar manipulagdes nao autorizadas
ou erros inesperados devido a ma utilizagao.

Referéncias

ISO/IEC 27001:2022 — 8.1

ISO/IEC 27002:2022 — 8.7, 8.19, 8.24, 8.26, 8.27, 8.32
NIST SP-800-53 Rev. 5 — PL-8

NIST CSF 2.0 — DE.CM-09

CISCSCv8.1-2, 7

CyFun 2025-DE.CM-09
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7.2 — DE.AE — Anomalias e Eventos:

As atividades anémalas sao detetadas em tempo Util, sendo assegurada a compreensao do
impacto potencial dos eventos.

DE.AE-1 — Os eventos detetados sao analisados.

Descricao

A entidade implementa um processo de gestao e de correlagao de eventos de seguranga que:
1) Suporta o seu processo de andlise e tratamento de eventos;

2) Suporta o processo de identificagao de possiveis incidentes.

Referéncias

ISO/IEC 27001:2022 — 8.1,9.1,10.2

ISO/IEC 27002:2022 — 5.7, 5.24, 5.25, 8.15

NIST SP-800-53 Rev. 5 — SI-4(2)

NIST CSF 2.0 — DE.AE-02

CISCSCv8.1 —1,8,13,15

CyFun 2025 — DE.AE-02

DE.AE-2 — Os eventos sao recolhidos e correlacionados a partir de varias fontes e sensores.
Descrigao

A entidade implementa os mecanismos tecnoldgicos e processuais necessarios, que permitam
arecolha e correlacao dos eventos gerados nas suas redes e sistemas de informacao e nos disposi-
tivos de seguranca.

Estes eventos devem ser correlacionados entre si e, se possivel, enriquecidos com fontes de
conhecimento externas sobre ameacas.

Referéncias

ISO/IEC 27001:2022 — 8.1,9.1,10.2

ISO/IEC 27002:2022 — 5.7,5.24,5.25,5.28,8.12,8.15, 8.16, 8.17
NIST SP-800-53 Rev. 5 — AU-12(2)

NIST CSF 2.0 — DE.AE-03

CISCSCv8.1—1,3,8,10,13,15

CyFun 2025-DE.AE-03

DE.AE-3 — O impacto estimado e o ambito dos eventos adversos detetados sao compreendidos
e identificados.

Descrigao

A entidade efetua uma categorizagao e tipificagao dos eventos, por forma a aferir qual o impacto
dos mesmos sobre as suas redes e sistemas de informagao.

A categorizagao dos eventos ird suportar a entidade no processo de decisao sobre que agoes
desencadear para cada tipo de evento. Os eventos poderao dar origem a incidentes.
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Referéncias

ISO/IEC 27001:2022 — 8.1,9.1,10.2

ISO/IEC 27002:2022 — 5.7, 5.25,8.12

NIST CSF 2.0 — DE.AE-04

CISCSCv8.1 —8,13

CyFun 2025-DE.AE-04

DE.AE-4 — As informacdes sobre dete¢des de eventos sao comunicadas.
Descrigao

A entidade define uma estratégia de comunicagao, que mantenha informadas as partes interes-
sadas relevantes sobre a ocorréncia de eventos.

A estratégia é suportada num Plano de Comunicagao que podera ser consolidado com os outros
planos de comunicagao que a entidade disponha.

Referéncias

ISO/IEC 27001:2022 — 7.4
ISO/IEC 27002:2022 — 6.8
NIST CSF 2.0 — DE.AE-06
CyFun 2025 — DE.AE- 06

DE.AE-5 — As informagdes sobre ciberameacas e outras informagdes contextuais sao integradas
na analise de eventos.

Descrigao

A entidade incorpora a informagao sobre ameacgas provenientes de fontes de conhecimento
legitimas e relevantes ao contexto do evento para a sua andlise. Estes dados permitem uma maior
clareza relativamente a potenciais taticas, técnicas e procedimentos utilizados por potenciais atacan-
tes possibilitando uma analise mais aprofundada e fundamentada do contexto do(s) evento(s) para
a determinagao duma resposta mais direcionada e eficaz.

Esta andlise capacita a entidade em termos de resposta, priorizagao e mitigagao de eventos de
seguranga potencialmente disruptivos as suas operagdes.

Referéncias

NIST CSF 2.0 — DE.AE-07

DE.AE-6 — Os critérios para a declaragao de incidentes sao definidos
Descrigao

Tendo como base a tipificagao e categorizagao dos eventos do seu sistema de gestao e correlagao
de eventos de seguranca, a entidade define quais sao os critérios que devem justificar a necessidade
de abertura de incidentes.

Referéncias
ISO/IEC 27001:2022 — 8.1,9.1,10.2
ISO/IEC 27002:2022 — 5.25,8.5,8.12,8.14, 8.16, 8.17
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NIST CSF 2.0 — DE.AE-08
CISCSCv8.1-8,13
CyFun 2025-DE.AE-08

8 — Responder:

Pretende-se, com o objetivo Responder, desenvolver e implementar praticas de resposta a um
incidente de ciberseguranca. Estas praticas devem capacitar a entidade para a contengao dos impactos
de um potencial incidente, e para mitigar o impacto do incidente, isto €, reduzir e eventualmente reverter
0s seus potenciais efeitos adversos, através do planeamento da resposta a incidentes, da comunica-
¢ao com as partes interessadas relevantes, da anadlise e mitigagao de incidentes e da melhoria por
intermédio das ligoes aprendidas.

8.1 — RS.GIl — Gestao de Incidentes:

Os processos de resposta e respetivos procedimentos sdo executados e mantidos para garantir
resposta aos incidentes detetados.

RS.GI-1 — O Plano de Resposta a Incidentes é executado, em coordenagao com as partes inte-
ressadas, durante ou apds a ocorréncia de um incidente.

Descrigao

A entidade sistematiza o seu Plano de Resposta a Incidentes, em coordenagdao com as partes
interessadas, por forma a garantir uma correta alocagao de recursos (humanos, tecnoldgicos e pro-
cessuais) na resolugao do mesmo.

A resolugao dos incidentes segue um processo sistematizado, no ambito do qual é identificado
um responsavel pelo seu tratamento.

No processo de analise de evidéncias de um incidente, é relevante garantir-se a integridade das
evidéncias analisadas e recolhidas.

Referéncias

ISO/IEC 27001:2022 — 8.1,8.3,10.2

ISO/IEC 27002:2022 — 5.26, 8.8, 8.13, 8.32

NIST SP-800-53 Rev. 5-CP -2, 2 (2)

NIST CSF 2.0 — RS.MA-01

CISCSCv8.1 —17

CyFun 2025-RS.MA-01

RS.GI-2 — As notificagdes dos sistemas de detegao sao triadas e validadas.
Descrigao

A entidade garante que as notificagdes de incidentes originados nos sistemas de detegao (internos
ou externos) ou fora da entidade sao analisados, categorizados e tratados de forma sistematizada.

Referéncias

ISO/IEC 27001:2022 — 9.1

ISO/IEC 27002:2022 — Anexo A 5.26, 8.8,8.16
NIST CSF 2.0-RS.MA-02

59/89

Regulamento n.° 756/2026



N.°118
— 22-06-2026

CISCSCv8.1-17
CyFun 2025 — RS.MA-02

RS.GI-3 — Os incidentes sao categorizados de acordo com o Plano de Resposta a Incidentes
definido.

Descrigao

A entidade garante que a categorizagao dos incidentes é efetuada de acordo com as regras defi-
nidas no seu Plano de Resposta a Incidentes.

Referéncias

ISO/IEC 27001:2022 — 8.3

ISO/IEC 27002:2022 — 5.25

NIST CSF 2.0-RS.MA-03

CISCSCv8.1-17

CyFun 2025 — RS.MA-03

RS.GI-4 — Os incidentes sao escalados ou elevados conforme necessario.
Descrigao

A entidade implementa um processo de coordenagao e de escalonamento de incidentes, alinhado
com a categorizagao e criticidade dos mesmos.

Referéncias

ISO/IEC 27001:2022 — 7.3,7.4,8.1, 8.3

ISO/IEC 27002:2022 — 5.6, 5.26

NIST SP-800-53 Rev.5 — IR-6

NIST CSF 2.0-RS.MA-04

CISCSCv8.1-17

RS.GI-5 — Sao aplicados os critérios para iniciar a recuperagao de incidentes.
Descrigao

A entidade aplica os critérios definidos para dar inicio aos procedimentos de recuperacao de
incidentes, as carateristicas conhecidas e presumiveis do incidente.

Referéncias

NIST CSF 2.0 — RS.MA-05

CyFun 2025-RS.MA-05

8.2 — RS.Al — Analise de Incidentes

As entidades realizam investigagdes para garantir uma resposta eficaz aos incidentes e para
apoiar as atividades de analise forense e os procedimentos de recuperagao.

RS.Al-1 — E realizada uma analise forense para determinar o que ocorreu durante um incidente
e a sua causa raiz.
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Descrigao

A entidade cria as condigOes necessarias para que lhe seja possivel efetuar analises forenses, no
ambito do processo de resposta a incidentes.

Referéncias

ISO/IEC 27001:2022 —9.1,9.2,10.2
ISO/IEC 27002:2022 — 5.26, 5.28
NIST CSF 2.0 — RS.AN-03

CyFun 2025 — RS.AN-03

RS.Al-2 — As agoes realizadas durante uma investigagao sao registadas e a integridade e prove-
niéncia dos registos sao preservadas.

Descrigao

A entidade garante que todas as agdes realizadas durante a investigagao de um incidente sao
documentadas e que estes registos sao protegidos de forma a garantir a sua integridade. Esta pre-
servagao é essencial para a realizagao de analises forenses e para demonstrar que foram tomadas as
diligéncias necessarias para uma resposta eficaz ao incidente.

Referéncias
NIST CSF 2.0 — RS.AN-06
CyFun 2025 — RS.AN-06

RS.Al-3 — Os dados e metadados do incidente sao recolhidos, e a sua integridade e proveniéncia
sao preservadas.

Descrigao

A entidade recolhe dados e metadados das investigagoes realizadas dos incidentes, e dos dados
analisados. A entidade preserva os dados e garante a sua integridade.

Referéncias

NIST CSF 2.0 — RS.AN-07

CyFun 2025 — RS.AN-07

RS.Al-4 — O impacto do incidente é estimado e validado.
Descrigao

No processo de categorizagao dos incidentes, a entidade avalia o impacto que os incidentes
causam aos seus ativos e, consequentemente, a sua operagao, utilizando essa avaliagao para definir
qual a severidade a atribuir ao incidente.

Referéncias

ISO/IEC 27001:2022 — 4.1, 9.1

ISO/IEC 27002:2022 — 5.7,5.25, 5.27,5.29, 5.30
NIST CSF 2.0- RS.AN-08

CyFun 2025 — RS.AN-08
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8.3 — RS.NC-Notificagao e Comunicagao de Incidentes:

As atividades de resposta a incidentes sao coordenadas com as partes interessadas.
RS.NC-1 — As partes interessadas internas e externas sao notificadas dos incidentes.
Descrigao

A entidade define canais adequados para que os incidentes sejam reportados as partes interes-
sadas relevantes, e identifica quais as partes interessadas que devem ser informadas dos incidentes.

No processo de resposta a um incidente, a entidade identifica qual a informacao que tem de ser
partilhada com as partes interessadas externas.

Referéncias

ISO/IEC 27001:2022 — 5.3, 7.4, 10.1

ISO/IEC 27002:2022 — 5.5,5.24, 5.36,5.37,6.3,6.7,6.8

NIST SP-800-53 Rev.5 — IR -6

NIST CSF 2.0-RS.C0O-02

CISCSCv8.1 — 17

CyFun 2025 — RS.C0-02

RS.NC-2 — Existe partilha voluntaria de informagao com partes interessadas externas.
Descrigao

A entidade partilha, de forma voluntaria, informacgdes sobre os incidentes a grupos de interesse,
para que estes possam beneficiar da partilha e melhorar tempos de resposta para identificar, detetar,
conter e erradicar essas ameagas na sua circunscri¢ao e no seu circulo de influéncia.

Referéncias

ISO/IEC 27001:2022 — 7.3, 7.4

ISO/IEC 27002:2022 — 5.5, 5.6, 5.26

NIST CSF 2.0-RS.C0-03

CISCSCv8.1-17

8.4 — RS.MI — Mitigagao:

Sao realizadas atividades para conter, mitigar ou resolver um incidente ocorrido.
RS.MI-1 — Os incidentes sao contidos.

Descrigao

A entidade define processos e procedimentos sistematizados para resolugao e tratamento de
incidentes que Ihe permitam conter, efetivamente, os incidentes ocorridos.

Referéncias

ISO/IEC 27001:2022 — 6.1.3,7.5.2,8.3,10.2
ISO/IEC 27002:2022 — Anexo A 5.26, 5.37,8.7,8.16
NIST SP-800-53 Rev.5 — IR-4
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NIST CSF 2.0- RS.M1-01
CISCSCv8.1-17

CyFun 2025 — RS.M1-01

RS.MI-2 — Os incidentes sao resolvidos.
Descrigao

A entidade possui processos e procedimentos sistematizados para resolucao e tratamento de
incidentes que lhe permitam indicar que os incidentes sao, efetivamente, resolvidos.

Referéncias

ISO/IEC 27001:2022 — 6.1.3,7.5.2,8.3,10.2
ISO/IEC 27002:2022 — 5.26, 8.7, 8.8

NIST SP-800-53 Rev.5 — IR-4

NIST CSF 2.0 — RS.MI-02

CISCSCv8.1 —17

9 — Recuperar:

No ambito do objetivo Recuperar, pretende-se desenvolver e implementar praticas e manter pla-
nos de resiliéncia para restaurar qualquer capacidade e/ou servigo que tenha sido comprometido na
sequéncia de um evento de cibersegurancga. Estas praticas promovem a recuperacao adequada das
operagoes da entidade, para reduzir os impactos do incidente ocorrido. Entre outras, promove-se a exe-
cucao de planos de continuidade de negécio, de recuperagao, da execugao de exercicios de simulagao
de situagoOes de crise e de atualizagoes dos planos com vista a melhoria dos mesmos. Os controlos
pertencentes a este objetivo visam assegurar a resiliéncia da entidade nas suas dimensoes: Pessoas,
Processos e Tecnologia. Os controlos tencionam que, no caso de existéncia de um incidente, a entidade
consiga utilizar os controlos para suporte a recuperagao em tempo util da sua atividade.

9.1 — RC.PR — Plano de Recuperagao:

Os processos e procedimentos de recuperagao sao cumpridos e mantidos para garantir a recu-
peragao das redes e sistemas de informagao afetados pelos incidentes.

RC.PR-1 — A entidade segue um plano de recuperacao durante ou apds um incidente.
Descrigao

A entidade sistematiza o seu processo de recuperagao de incidentes, por forma a garantir uma
correta alocacao de recursos (humanos/tecnoldgicos e processuais) a resolugao dos mesmos. No pro-
cesso de recuperagao de um incidente € relevante garantir a integridade e disponibilidade dos sistemas.

Referéncias

ISO/IEC 27001:2022 — 8.3, 10.2ISO/IEC 27002:2022 — 5.19, 5.24, 5.26, 5.29, 8.13
NIST SP-800-53 Rev.5 — CP-2

NIST CSF 2.0- RC.PR-01

CISCSCv8.1 —11

CyFun 2025 — RC.RP-01

RC.PR-2 — As ac0es de recuperacao sao definidas, priorizadas e executadas.
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Descrigao

A entidade garante que todas as agoes de recuperacgao de incidentes sao ponderadas, planea-
das e selecionadas com base no seu ambito, prioridade e impacto para a entidade. E realizada uma
abordagem estruturada e atempada para a recuperagao dos sistemas, servigos e operacoes afetadas.

Referéncias
NIST CSF 2.0-RC.RP-02
CyFun 2025-RC.PR-02

RC.PR-3 — A integridade das cdpias de seguranga e de outros ativos de restauro é verificada
antes da sua utilizagao.

Descrigao

A entidade verifica a integridade e autenticidade das copias de seguranca e de outros ativos usados
no ambito da recuperagao pos-incidentes, antes destes serem colocados novamente em operacao. Esta
verificagcao assegura que os elementos para recuperagao nao estao comprometidos ou corrompidos,
reduzindo o risco de prolongar o tempo de recuperagao ou situagoes de reincidéncia de incidentes.

Referéncias
NIST CSF 2.0-RC.PR-03

RC.PR-4 — A entidade considera os seus servigos criticos e a gestao dos riscos de ciberseguranga
para estabelecer normas operacionais pés-incidente.

Descrigao

A entidade considera as conclusoes retiradas de situagoes pos-incidente para redefinir, caso
aplicavel, as suas fungdes de missao critica (e respetivas praticas operacionais) e postura de risco
(incluindo novas vulnerabilidades identificadas pds-incidente). A entidade reflete quais as suas fungoes
e operag0es mais criticas e prioritarias e pondera aumentar a sua ciberresiliéncia.

Referéncias
NIST CSF 2.0-RC.RP-04

RC.PR-5 — A integridade dos ativos restaurados é verificada, os sistemas e servigos sao restau-
rados e o estado de normal funcionamento é confirmado.

Definicao

Apds um incidente a entidade verifica a integridade dos ativos que foram restaurados antes dos
mesmos serem colocados em funcionamento. A entidade restaura os sistemas e servigos e confirma
o estado operacional normal dos mesmos.

Referéncias
NIST CSF 2.0-RC.RP-05
CyFun 2025-RC.PR-05

RC.PR-6 — O fim da recuperacao do incidente é documentado e declarado com base em critérios
predefinidos.

Descrigao

Tendo por base procedimentos e processos de gestao de incidentes, a entidade declara o fim da
recuperacao do incidente, baseando-se em critérios especificos. Para dar como terminada a recuperagao
do incidente, a entidade garante que toda a documentacao relacionada com o incidente é concluida.
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Referéncias
NIST CSF 2.0-RC.RP-06
CyFun 2025-RC.PR-06
9.2 — RC.CO — Comunicagbes

As atividades de recuperagao sao coordenadas com as partes interessadas envolvidas ou afetadas
pelo incidente.

RC.CO-1 — As atividades de recuperagao sao comunicadas as partes interessadas, bem como
aos orgaos de gestao, diregao e administragao.

Descrigao
A entidade garante que as partes interessadas, internas e externas, sao informadas quanto as
atividades de recuperacao e progressos no restauro para garantir o normal funcionamento dos sistemas

e aplicagoes da entidade, apds a ocorréncia de incidentes.

A entidade define uma estratégia de comunicagao baseada num plano de comunicagao produzido
para o efeito. Este podera ser consolidado com outros planos de comunicagao existentes na entidade.

Referéncias

ISO/IEC 27001:2022 — 5.1, 7.4, 10.1
ISO/IEC 27002:2022 — 5.6

NIST SP-800-53 Rev.5 — CP-2
NIST CSF 2.0 — RC.CO-03

CyFun 2025 — RC.CO-03

RC.CO-2 — As atualizagoes sobre a recuperacao de incidentes sao partilhadas utilizando métodos
aprovados pela entidade.

Descrigao

A entidade comunica o que é relevante no contexto de ciberseguranga. O fluxo de comunicagao
deve ser controlado pela entidade para minimizar potenciais impactos na sua credibilidade e reputagao.

A entidade define uma estratégia de comunicagao, que se podera basear noutras estratégias/
panos de comunicagao existentes na entidade.

Referéncias

ISO/IEC 27001:2022 — 4.2,5.1,5.3, 7.4
ISO/IEC 27002:2022 — 5.5, 5.6

NIST SP-800-53 Rev.5 — CP-2

NIST CSF 2.0 — RC.CO-4

CyFun 2025-RC.CO-04
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ANEXO I

Matriz de risco

O CNCS elabora Matrizes de Risco que se definem, nos termos da alinea m) do artigo 2.° do Regime
Juridico da Ciberseguranga, que consubstanciam o quadro referencial que estabelece os valores de risco
para o conjunto de cenarios de risco que recai sobre um setor e subsetor de atividade, considerando
os ativos comuns, as principais ameagas e vulnerabilidades.

Como disposto no n.° 5 do artigo 26.° do Regime Juridico da Ciberseguranga, considerando o setor
e subsetor de atividade e a dimensao da entidade, e a respetiva Matriz de Risco, sao determinados
os niveis de conformidade e as correspondentes medidas de ciberseguranga minimas e especificas
a adotar pelas entidades essenciais e importantes, em trés niveis, Basico, Substancial e Elevado.

Cada uma das matrizes de risco associadas a um setor ou subsetor, dos elencados nos Anexo | e ll
do Regime Juridico da Ciberseguranga, produz um valor numérico a utilizar pelas entidades na identifi-
cacao do seu nivel de conformidade. Este valor é estabelecido com base no nivel de risco associado ao
setor ou subsetor a que a entidade pertence, juntamente com a sua dimensao e com a importancia do
setor ou subsetor, dependendo da sua criticidade, como definido pelo Regime Juridico da Ciberseguranca.

1 — Matrizes de Risco:

As matrizes procuram descrever o nivel de risco num determinado setor com base na correlagao
entre cendrios de risco e tipos de atores tendo em conta varios fatores como o histérico de incidentes
conhecidos no setor a nivel nacional e internacional.

2 — Cenarios e Célculos:

Para cada um dos cenarios dominantes (cenarios de risco e atores dominantes) determinou-se
o valor de risco. Estes valores sao em parte resultado do produto da probabilidade e do impacto em
cada um destes cenarios de risco dominantes. De modo a garantir a proporcionalidade na aplicagao
dos niveis de conformidade, os valores de risco associados aos cenarios de risco dominantes sao
ponderados pela dimensao da entidade, se a entidade é Grande (G), Média (M) ou Pequena (P) — e pela
importancia do setor em que se insere. A determinagao do valor de risco segue a seguinte férmula:

valor de I1SCOcensrio de risco, ator

. Dimensao )
= Probabilidade X Impacto X (T) X Tipo de setor
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A probabilidade e o impacto seguem uma escala que vai de 1 (Muito baixo/a) a 5 (Muito alto/a).

Dimensio

Critério

Valor da
ponderacao

Grande (G)

Entidade emprega mais de 250 pessoas; OU

cujo volume de negdcios anual excede 50
milhdes de euros; OU

cujo balanco total excede 43 milhdes de euros

wlw

Média (M)

Valores entre as categorias Grande (G) e
Pequena (P)

wiN

Pequena (P)

Quando se trate de entidade publica que
empregue menos de 50 pessoas; OU, nos
restantes casos quando a entidade empregue
menos de 50 pessoas, E

cujo volume de negocios anual ndo excede 10
milhdes de euros, E

cujo balango total anual ndo excede 10 milhGes
de euros

[

0 tipo de setor é definido com base no setor da entidade definido pelo Regime Juridico da Ciber-

seguranga, em concreto:

Tipo de setor

Critério

Valor
da ponderagédo

Setores de Importancia Critica

Setores Anexo | Regime Juridico da Cibersegurancga

1.5

Outros Setores Criticos

Setores Anexo Il Regime Juridico da Ciberseguranga

1

Para aferir o nivel de conformidade, o valor de risco é calculado para cada cenario de risco e ator,
e os valores sdao somados (total). O nivel de conformidade sera selecionado com base no valor desta

sSoma.

Nivel de conformidade Critério
Basico 0 < total <99
Substancial 100 < total <199
Elevado 200 < total <1200
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O CNCS utilizou os niveis de impacto definidos em baixo para os céalculos da Matriz de Risco.

Nivel Impacto

5 Evento que gera impacto sobre toda a entidade ou representa perda de disponibilidade, confidencialidade e/ou
integridade causando prejuizos de forma generalizada, inviabilizando todas as fungdes primarias ou propor-
cionando percecao negativa e/ou causa efeitos adversos muito graves ou catastréficos a individuos terceiros,
outras empresas ou o Pais.

4 Evento que gera impacto sobre varios grupos ou representa perda de disponibilidade, confidencialidade e/ou
integridade prejudicando as fungdes

primarias de trabalho de multiplas areas da organizagao e/ou causa efeitos adversos graves a individuos ter-
ceiros, outras empresas ou o Pais.

3 Evento que gera impacto sobre um grupo relevante dentro da entidade ou representa perda de disponibilidade,
confidencialidade e/ou integridade prejudicando as fungdes primarias de trabalho e/ou causa efeitos adversos
a individuos terceiros, outras empresas ou o Pais.

2 Evento que gera impacto sobre um pequeno grupo dentro da entidade ou representa perda de disponibilidade,
confidencialidade e/ou integridade prejudicando as fungdes secundarias de trabalho, ndo sendo bastante para
intervir nas fungdes principais, e/ou causar efeitos adversos limitados a individuos terceiros, outras empresas
ou o Pais.

1 Evento que gera impacto sobre apenas uma pessoa ou representa perda de disponibilidade, confidencialidade
e/ou integridade que nao necessita de intervengao ou paralisacao imediata.

A definigao de probabilidade utilizada pela matriz de risco incorporou componentes quantitativas,
qualitativas e informagao referente ao histoérico do setor. Em particular, a probabilidade de um deter-
minado incidente é calculada com base na seguinte média ponderada:

Pr{Cenério,Ator] = Pry priori 0.5 + Pregrrpr0.25 + Pryg ies0.25

A probabilidade a priori (Praprior) refere-se a uma avaliagdo da probabilidade baseada no histdrico
de incidentes com impacto relevante nacionais ou internacionais associados ao cenario de risco,
dependendo sobretudo da proximidade temporal e geografica dos incidentes identificados.

Nos casos em que nao foram identificados quaisquer incidentes de impacto relevante no setor,
utilizou-se a seguinte média ponderada:

Pr[Cendrio,Ator] = Preepr pr0.4 + Pryeriros0.6

A probabilidade CERT.PT (Prqeyrpr) refere-se a soma da proporgao dos tipos de incidentes,
seguindo a Taxonomia Comum da Rede Nacional de CSIRTs (pode ser consultado no sitio da internet
do CNCS — Classificagcao de Incidentes — Taxonomia), associados ao cenario de risco em questao,
segundo o levantamento de casos relevantes, em Portugal no ano transato.

Para a integragao da probabilidade segundo os peritos (Prperitos), CONnsultaram-se varias entidades
representativas de cada um dos setores e parceiros, sendo que o valor final representa uma agregagao
destas contribuigdes.
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Medidas de Ciberseguranga Minimas para Entidades Essenciais e Importantes

Basico

Controlo de Ciberseguranga

Medida de Ciberseguranga

Critério de Verificagao

GR.CO-3 — Os requisitos legais, regula-
mentares e contratuais para a ciberse-
guranga sao compreendidos e geridos.

Os requisitos legais e regulamentares relativos a ciber-
seguranga devem ser identificados e aplicados.

Evidéncia da gestao quotidiana
da entidade que demonstre
o cumprimento dos requisitos
e obrigagoes legais de ciberse-
guranga aplicaveis a entidade.

GR.CO-4 — Os servigos criticos da enti-
dade dos quais as partes interessadas
externas dependem sao identificados
e comunicados.

Devem ser identificados e documentados os servigos
criticos, dos quais as partes interessadas externas
dependem.

Registo documentado da iden-
tificagdo dos servigos criticos
dos quais as partes interessa-
das externas dependem.

GR.CO-5 — Os requisitos de resiliéncia
necessarios para suportar a prestagao
de servigos criticos sao definidos.

Os requisitos necessarios para garantir o suporte de
servigos criticos devem ser identificados e registados.

Registo documentando da
identificacdo dos requisitos
de resiliéncia necessarios para
garantir o suporte dos servigos
criticos.

GR.CO-6 — Os servigos criticos exter-
nos, dos quais a entidade depende, sao
identificados e comunicados.

Devem ser identificados, documentados, classificados
e priorizados os servigos criticos externos dos quais
a entidade depende, numa Iégica de compreensao do
seu papel na cadeia de abastecimento. A entidade deve
comunicar as partes interessadas esta identificagao,
respeitando sempre o principio da necessidade de
saber.

A entidade deve incluir no processo de gestao dos ris-
cos esta identificagao.

Registo da identificagao, e da
comunicagao dos servigos cri-
ticos externos dos quais a enti-
dade depende.

Registo do processo de ges-
tao dos riscos que contempla
0s servigos criticos externos
dos quais a entidade depende,
incluindo a definigao de crité-
rios para a classificagao e prio-
rizagao destes servigos.

GR.GR-2 — Os processos de gestao dos
riscos de ciberseguranga estao inclui-
dos na estratégia transversal da gestao
de riscos da entidade.

A entidade deve identificar, aprovar, gerir e manter atua-
lizados os processos de gestdo dos riscos de ciber-
seguranga.

Evidéncia da gestao quotidiana
que demonstre a implementa-
¢ao das varias fases de gestao
de riscos da ciberseguranca.

GR.FR-1 — Os 6rgaos de gestao, direcao
e administragdo compreendem as suas
fungdes e responsabilidades, e promo-
vem uma cultura de ciberseguranga,
ética e de melhoria continua.

Os drgaos de gestao, diregao e administragao devem
disponibilizar os recursos necessarios para a melhoria
continua da ciberseguranca.

Plano de Melhoria Continua de
Ciberseguranca com medidas,
prazos e recursos a afetar, apro-
vado pelos 6rgaos de gestao,
direcado e administracao.

GR.FR-4 — A ciberseguranga é con-
templada nos processos de gestao de
recursos humanos.

A entidade deve definir uma Politica de Uso Aceitavel,
que seja abrangente para toda a entidade e que defina
as regras para a utilizagao segura e responsavel dos
seus ativos. A entidade deve disponibilizar a Politica de
Uso Aceitavel ao pessoal aquando da sua entrada, sen-
sibilizando-os para garantir o cumprimento da mesma.

Politica de Uso Aceitavel apro-

vada e implementada e registo
da tomada de conhecimento
pelo pessoal aquando da sua
entrada.

GR.PP-1 — As Politicas para a gestao de
Ciberseguranga, incluindo a Politica de
Ciberseguranga, sao definidas com base
no contexto organizacional, na estraté-
gia de ciberseguranca e nas prioridades
da entidade.

A entidade deve definir, documentar e atualizar a Poli-
tica de Cibersegurancga aprovada pelos érgaos de ges-
tao, dire¢ao e administragao, que inclua a identifica-
¢ao e atribuigdo de fungdes e responsabilidades em
cibersegurancga. A entidade deve divulgar a politica
internamente.

Politica de Ciberseguranga,
aprovada pelos 6rgaos de ges-
tao, dire¢ao e administragao.

Registos da comunicagao
interna da Politica de Ciberse-
guranga.

GR.PP-2 — 0O Plano de Resposta a Inci-
dentes é definido, comunicado, mantido
e melhorado.

A entidade deve definir, aprovar, implementar e atualizar
o Plano de Resposta a Incidentes com a devida atribui-
¢ao e identificagdo de fungdes e responsabilidades.

Plano de Resposta a Inciden-
tes aprovado e implementado
e devidamente atualizado.

GR.CA-7 — A entidade avalia os riscos
de ciberseguranga da cadeia de abas-
tecimento.

A entidade deve efetuar avaliagdes do risco da cadeia de
abastecimento pelo menos uma vez por ano ou sempre
que relevante.

Registo documentado das ava-
liagdes do risco da cadeia de
abastecimento.
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Controlo de Ciberseguranga

Medida de Ciberseguranga

Critério de Verificagao

ID.GA-1 — Os equipamentos e os demais
recursos fisicos geridos ou detidos pela
entidade sao inventariados.

Os equipamentos e os demais recursos fisicos geridos
ou detidos pela entidade sao inventariados. O inventario
deve ser documentado e atualizado.

Inventario atualizado de equi-
pamentos e recursos fisicos.

ID.GA-2 — Os recursos ldgicos que
suportam os processos dos servigos
da entidade sdo inventariados.

0 inventario de recursos l6gicos deve refletir as plata-
formas de software e aplicagdes que sdo geridos ou
detidos pela entidade.

0 inventario deve ser documentado e atualizado.

Inventario atualizado de recur-
sos ldgicos.

ID.GA-4 — Os servigos prestados por
fornecedores sao inventariados.

A entidade deve incluir no seu inventario de ativos os
servigos prestados por fornecedores que utiliza e dos
quais depende.

Inventario de ativos que inclua
os servigos prestados por for-
necedores que a entidade utiliza
e depende.

ID.GA-5 — Os ativos sao classificados
de acordo com a sua criticidade.

Os ativos devem ser classificados de acordo com a sua
criticidade e valor dos mesmos.

Registo da classificagao dos
ativos de acordo com a sua
criticidade e valor.

ID.GA-7 — Sistemas, hardware, sof-
tware, servigos e dados sao geridos ao
longo dos seus ciclos de vida.

A entidade deve realizar atualizagdes de seguranga dos
seus sistemas regularmente e deve aplicar patches
adequados nas suas aplicagdes e sistemas, sempre
que possivel. Na eventual impossibilidade da aplicagao
de atualizagOes de seguranca, a entidade deve aplicar
controlos compensatérios em fungao do risco

A entidade deve garantir a manutengao periddica dos
equipamentos e demais recursos fisicos existentes.
A entidade aprova as agoes de manutencao de software
e hardware.

Evidéncia técnica das atuali-
zagoes de seguranga e aplica-
¢ao de patches nas aplicagoes
e sistemas. Evidéncia técnica
de aplicagao de controlos com-
pensatorios, que sejam aplica-
dos de acordo com uma analise
derisco, na eventual impossibi-
lidade de realizagao de atuali-
zagoes de seguranca e de apli-
cagao de patches. Registo da
execugao de manutengdes de
equipamentos e demais recur-
sos fisicos.

Registo da aprovagdo das
acoes de manutengao de sof-
tware e hardware.

ID.AR-1 — As vulnerabilidades dos ati-
vos sao identificadas e documentadas
com base na metodologia definida.

A entidade deve identificar vulnerabilidades dos seus
ativos.

Registo documentado das vul-
nerabilidades identificadas

ID.AR-4 — Sao identificados e regista-
dos potenciais impactos e as respetivas
probabilidades de ameacas.

A entidade deve determinar e registar, no processo de
gestao dos riscos, a probabilidade de concretizacao de
ameacas e avaliar os respetivos potenciais impactos.

Critérios para determinar a pro-
babilidade das ameacas e para
aavaliar os potenciais impactos
das mesmas.

ID.AR-5 — A entidade avalia os riscos
identificados.

A entidade deve realizar avaliagdes do risco com base
na andlise de ameagas, vulnerabilidades, probabilidades
e impactos nos processos e em todos os ativos que
garantam a continuidade do funcionamento das redes
e sistemas de informagao que utilizam, incluindo os
ativos que garantam a prestacgao dos servigos criticos.

Evidéncia da gestao quotidiana
que demonstre realizagao de
avaliagdes do risco tendo como
base a analise de ameacas,
vulnerabilidades, probabilida-
des e impactos nos processos
e ativos organizacionais

ID.AR-6 — A entidade garante que as
respostas aos riscos sao identificadas
e priorizadas.

A entidade implementa controlos de seguranga para
os riscos identificados.

Evidéncia técnica da imple-
mentagdo de controlos de
seguranca para os riscos iden-
tificados.

ID.AR-7 — A entidade define processos
para receber informacao, analisar e res-
ponder a vulnerabilidades provenientes
de fontes internas e externas.

A entidade deve tratar as vulnerabilidades que tenha
conhecimento.

Registo da identificacao e de
tratamento das vulnerabilida-
des.

ID.MC-3 — As melhorias sao identifica-
das a partir da execugao de processos,
procedimentos e atividades operacio-
nais.

A entidade deve efetuar avaliagdes pds-incidentes para
identificar as licdes aprendidas e, consequentemente,
melhorar os processos/procedimentos/tecn ologias
para reforgar a sua ciber-resiliéncia.

Registo documentado das
avaliagOes posincidentes, com
identificagao de ligoes aprendi-
das, defini¢ao e implementagao
de melhorias.
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Controlo de Ciberseguranga

Medida de Ciberseguranga

Critério de Verificagao

PR.GA-1 — Os ciclos de vida de gestao
de identidades s&o definidos.

As identidades e credenciais de dispositivos, servigos
e utilizadores devem ser geridas.

A entidade devera implementar uma Politica de Pala-
vra-passe e uma Politica de Gestao de Identidades,
Autenticagao e Controlo de Acessos.

Evidéncia técnica da gestao de
identidades e respetivas cre-
denciais de dispositivos, servi-
gos e utilizadores.

Politica de Gestao de Identida-
des, Autenticagao e Controlo
de Acessos aprovada e imple-
mentada.

Politica de Palavra-passe apro-
vada e implementada.

PR.GA-3 — Sao definidos mecanismos
de autenticagao de utilizadores, dispo-
sitivos e outros ativos de sistemas de
informagao.

A entidade deve implementar autenticagao multifator
(MFA) nos acessos remotos e contas privilegiadas.

Evidéncia técnica daimplemen-
tagao de autenticagao multifa-
tor (MFA) nos acessos remotos
e contas privilegiadas.

PR.GA-5 — A entidade aplica na sua
gestao de acessos, os principios do
menor privilégio e da segregacao de
funcoes.

As permissoes de acesso dos utilizadores aos siste-
mas da entidade devem ser definidas e geridas, em
conformidade com a Politica de Gestao de Identidades,
Autenticagao e Controlo de Acessos existente, sendo
que as permissoes de acesso devem ser revistas perio-
dicamente.

Os acessos aos dados, informagdes e tecnologias criti-
cas, devem ser identificados de acordo com o principio
do menor privilégio.

A entidade deve garantir que nao sao atribuidos privi-
|égios de administragao por defeito.

Registo documentado da defini-
gao e evidéncia técnica da ges-
tao de acessos dos utilizadores
aos sistemas da entidade em
conformidade com a Politica de
Gestao de Identidades, Autenti-
cacgao e Controlo de Acessos.

Inclusao na Politica de Gestao
de Identidades, Autenticagao
e Controlo de Acessos de cri-
térios que garantam a aplicagao
do principio do menor privilégio.

Registo documentado dos uti-
lizadores com privilégios de
administragao atribuidos e res-
petiva aprovagao.

PR.GA-6 — Os controlos de acesso
fisico a ativos da entidade sao geridos,
monitorizados e aplicados em fungao
do risco.

A entidade deve definir quais sao as zonas de acesso
restrito que alojam informagao confidencial, e/ou redes
e/ou sistemas de informacéao e deve protegé-las.

Evidéncia da definicdo das
zonas de acesso restrito.

Evidéncia da aplicagdo de medi-
das para protegao das zonas de
acesso restrito.

PR.GA-7 — A entidade gere os seus
acessos remotos.

A entidade deve definir e documentar a lista de uti-
lizadores e dispositivos com permissao para aceder
remotamente as suas redes e sistemas.

A entidade deve implementar controlos de seguranga
adequados para proteger as suas redes e sistemas
quando acedidos remotamente.

Registo documentado dos uti-
lizadores e dispositivos auto-
rizados a aceder remotamente
aredes e sistemas da entidade.

Evidéncia técnica da implemen-
tacao de controlos de segu-
ranga para protegao adequada
de ligagOes remotas aos siste-
mas da entidade.

PR.FC-1 — Todo o pessoal é sensibili-
zado e formado em matérias de ciber-
seguranga.

A entidade deve garantir que o pessoal é sensibilizado
em matéria de ciberseguranga e que os mesmos par-
ticipam em agoes de sensibilizagao periodicamente.

Registo documentado da par-
ticipacao do pessoal em agdes
de sensibilizagao em matéria de
ciberseguranga.

PR.FC-2 — O pessoal com fungoes
especializadas em cibersegurancga e os
orgaos de gestao, diregao e administra-
¢ao recebem formagao adequada para
o exercicio das suas fungoes.

A entidade deve assegurar que os membros dos drgaos
de gestao, diregao e administragao completam forma-
¢Oes periddicas em matéria de ciberseguranca.

Registo documentado da parti-
cipagao periddica dos membros
dos 6rgaos de gestao, diregao
e administragao em agdes de
formag&do em matéria de ciber-
seguranca.

PR.SD-2 — A entidade protege a confi-
dencialidade, integridade e disponibili-
dade dos dados em transito.

A entidade deve implementar mecanismos criptografi-
cos para o acesso aos dados e informacgao considerada
critica/ sensivel.

Evidéncia técnica da imple-
mentacao de mecanismos
criptograficos para os dados
em transito.
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PR.SD-5 — Sao realizadas, mantidas
e testadas coépias de seguranga dos
dados da entidade.

Devem ser realizadas regularmente cépias de segu-
ranca de dados criticos para garantir a continuidade
de negdcio.

A entidade deve armazenar as copias de seguranga
num sistema distinto do dispositivo no qual os dados
originais estao alojados.

Evidéncia técnica da execugao
regular de copias de seguranca,
e armazenamento num sistema
distinto do dispositivo no qual
os dados originais estao alo-
jados.

PR.SP-1 — E criada e mantida uma con-
figuragao base de redes e sistemas de
informacgao que incorpora os principios
de seguranca.

A entidade deve manter uma configuragao base de
redes e sistemas de informagao que incorpora os prin-
cipios de seguranga.

Registo da configuragdo base
aplicada nos diferentes siste-
mas e componentes de rede da
entidade.

PR.SP-2 — Os logs de sistemas e o his-
torico de atividades sdo documentados,
implementados e revistos.

Os logs dos ativos devem ser recolhidos, guardados,
protegidos e revistos regularmente.

A definigao da duracdo do armazenamento dos logs
deve ter em conta a anélise do risco dos sistemas e das
atividades e o principio da proporcionalidade.

Evidéncia técnica da reco-
Ilha, armazenamento e analise
regular dos logs dos sistemas
da entidade.

PR.SP-3 — Ainstalagao e execugao de
software nao autorizado sao impedidas.

A entidade deve impedir a instalagao e execugao de
software nao autorizado.

A entidade deve implementar tecnologias de filtro de
rede, e-mail e web.

Evidéncia técnica de configura-
¢ao implementada para impedir
ainstalagao e execugao de sof-
tware nao autorizado.

Evidéncia técnica daimplemen-
tagao de tecnologias de filtro de
rede, e-mail e web.

PR.RI-1 — A entidade protege a integri-
dade das redes de comunicagoes.

As firewalls devem ser instaladas, configuradas e as
suas regras permanentemente atualizadas em todas
as redes da entidade.

A entidade deve proteger a integridade da rede dos seus
sistemas criticos através da incorporagao da segmen-
tagao e segregagao da rede.

Todos os pontos de acesso a redes sem fio da enti-
dade devem ser configurados de forma segura, geridos
e monitorizados de forma a prevenir acessos nao auto-
rizados e assegurar a integridade da rede.

Evidéncia técnica dainstalagao
e ativacao de firewalls em todas
as redes da entidade.

Evidéncia técnica da segmen-
tagao e segregagao das redes.

Evidéncia técnica da confi-
guragao segura dos pontos
de acesso a redes sem fio da
entidade, da sua gestao e moni-
torizagao.

DE.MC-1 — As redes e sistemas de
informagao sao monitorizados para
detetar potenciais incidentes.

Devem ser corretamente configuradas, instaladas
e atualizadas solugdes de monitorizagao de trafego
da rede, nomeadamente, através de firewalls e prote-
¢ao contra atividade nao autorizada e potencialmente
maliciosa.

Evidéncia técnica de instalagao,
configuragao e atualizagao de
solugdes de monitorizagao
de trafego da rede e protecao
contra atividade nao autorizada
e potencialmente maliciosa.

DE.MC-4 — A entidade identifica
e implementa mecanismos para dete-
¢ao de atividade maliciosa.

A entidade deve instalar e atualizar ferramentas de
monitorizagao de postos cliente (endpoints) por forma
a detetar atividade maliciosa

Evidéncia técnica dainstalacao
de ferramentas de monitoriza-
¢ao de postos cliente, e da sua
atualizagao.

DE.MC-5 — A utilizagao de aplicagoes
nao autorizadas em dispositivos méveis
é detetada.

A entidade deve definir uma lista de aplicagdes aprova-
das para uso em ativos corporativos. Todas as excegoes
devem ser aprovadas e documentadas.

Em caso de utilizagao de dispositivos pessoais para fins
profissionais, a entidade deve definir, na sua Politica
de Uso Aceitavel, critérios a utilizagao de dispositivos
pessoais no trabalho (BYOD).

Registo das aplicagdes aprova-
das para uso em ativos corpo-
rativos.

Documentagao da aprovagao
das excecgoes.

Registo da inclusao de crité-
rios para a Utilizagao de Dis-
positivos Pessoais no Traba-
Iho (BYOD) na Politica de Uso
Aceitavel.

DE.AE-2 — Os eventos sao recolhidos
e correlacionados a partir de varias fon-
tes e sensores

A funcionalidade de recolha de eventos de seguranca
dos sistemas e aplicagdes deve estar ativa, e esta
informacao deve ser analisada e preservada através de
copias de seguranga, durante um periodo previamente
definido pela entidade.

Evidéncia técnica da recolha
sistematica de eventos.

Evidéncia técnica da preserva-
¢ao da informagao da analise
de eventos através de copias de
seguranga.
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DE.AE-6 — Os critérios para a declara-
¢ao de incidentes sao definidos.

A entidade deve definir os limites a considerar quando
um evento, conjunto de eventos ou correlagao de mul-
tiplos eventos, configura um incidente.

Registo da defini¢gao dos limi-
tes que determinam quando um
evento ou correlagao de mul-
tiplos eventos configura um
incidente.

RS.GI-1 — O Plano de Resposta a Inci-
dentes é executado, em coordenagao
com as partes interessadas, durante
ou apos a ocorréncia de um incidente.

0 Plano de Resposta a Incidentes deve incluir as fun-
¢Oes, as responsabilidades e as competéncias dos
envolvidos e deve ser executado durante ou logo apds
um incidente.

Registo da inclusao das fun-
¢Oes, responsabilidades e com-
peténcias dos envolvidos no
Plano de Resposta a Incidentes.

RS.NC-1 — As partes interessadas sao
informadas dos incidentes.

A entidade deve comunicar ao seu pessoal, de forma
clara e simples, a ocorréncia de incidentes.

Os incidentes com impacto significativo devem ser
notificados a autoridade competente nos termos do
Regime Juridico da Ciberseguranca.

Evidéncia da partilha de infor-
macodes quanto a ocorréncia de
incidentes.

RC.PR-1 — A entidade segue um plano
de recuperagao durante ou apds um
incidente.

Devem ser desenvolvidos e executados procedimentos
de recuperagao de incidentes, de acordo com o Plano
de Resposta a Incidentes.

Registo das agdes tomadas em
resposta a incidentes.

RC.PR-3 — A integridade das copias de
seguranga e de outros ativos de restauro
é verificada antes da sua utilizagao.

Aintegridade das cdpias de seguranga deve ser verifi-
cada antes da sua utilizagdo no ambito da recuperagao
pos incidente.

Registo das agbes tomadas
em resposta a incidentes, que
inclua a verificacao da integri-
dade das copias de seguranca.

Substancial

Controlo de Ciberseguranga

Medida de Ciberseguranga

Critério de Verificagao

GR.CO-1 — A missao, visao, estratégia
de gestao dos riscos e objetivos da
entidade sao definidos e comunicados.

A missao, visao, estratégia de gestao dos riscos e obje-
tivos da entidade devem ser definidas, comunicadas
e priorizadas. A entidade deve, inclusive, definir as prio-
ridades em matéria de ciberseguranga.

Registo documentado da mis-
sao, visao, estratégia de gestao
do risco e objetivos no ambito
da ciberseguranga e respetivas
prioridades.

GR.CO-4 — Os servigos criticos da enti-
dade dos quais as partes interessadas
dependem sao geridos e comunicados.

Os servigos criticos da entidade, dos quais as partes
interessadas dependem, devem ser classificados, prio-
rizados e integrados no processo de gestao dos riscos.

Registo do processo de gestao
dos riscos que contempla os
servigos criticos das quais as
partes interessadas externas
dependem, incluindo a defini¢ao
de critérios para a classifica-
gao e priorizagao dos servigos
criticos.

GR.CO-5 — Os requisitos de resiliéncia
necessarios para suportar a prestagao
de servigos criticos sao definidos.

A entidade deve implementar mecanismos de redun-
dancia para garantir a disponibilidade dos servigos
criticos.

A entidade deve definir, aprovar e implementar um Plano
de Continuidade de Negdcio contendo planos e tempos
de resposta para a recuperacao dos servigos criticos
e respetivos processos.

Evidencia técnica da imple-
mentagao de mecanismos de
redundancia que garantam
a disponibilidade dos servigos
criticos.

Plano de Continuidade de
Negdcio aprovado e implemen-
tado e que contenha a defini-
¢ao dos tempos necessarios
para a recuperagao de cada
servigo critico e respetivos
processos.

GR.GR-1 — O apetite e a tolerancia ao
risco da entidade sdo definidos, apro-
vados, comunicados e revistos regu-
larmente.

A entidade deve definir, registar, aprovar, rever regular-
mente e comunicar internamente, o seu apetite e tole-
rancia ao risco.

Registo documentado e apro-
vado da definicdo do apetite
e tolerancia ao risco.

Registo da sua comunicacao as
partes interessadas internas.
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GR.GR-2 — Os processos de gestao dos
riscos de ciberseguranga estao inclui-
dos na estratégia transversal de gestao
dos riscos da entidade.

A entidade deve garantir que os seus processos de
gestao dos riscos de cibersegurancga estao incluidos na
estratégia transversal da gestao dos riscos da entidade.

Evidéncia de gestao quotidiana
que demonstre a implementa-
¢ao das varias fases de gestao
derisco da ciberseguranga nos
processos transversais de ges-
tao dos riscos da entidade.

GR.GR-3 — A entidade define a sua
estratégia de tratamento do risco.

A entidade deve definir e comunicar as partes interessa-
das a sua estratégia de tratamento do risco, respeitando
sempre o principio da necessidade de saber.

Registo documentado da estra-
tégia de tratamento do risco
e da sua comunicagao as partes
interessadas.

GR.GR-4 — A entidade estabelece um
canal de comunicagao interno para par-
tilha de riscos de ciberseguranga.

A entidade deve estabelecer um canal de comunicagao
interno, para partilha de informagao sobre os riscos
de ciberseguranca, com os érgaos de gestao, direcao
e administragao e restantes areas relevantes.

Canal interno de comunicacao
usado para a partilha de riscos
de ciberseguranca.

GR.GR-5 — A entidade define uma Poli-
tica de Gestao dos Riscos de Ciberse-
guranca a qual prevé uma metodologia
para a gestao dos riscos de ciberse-
guranga.

A entidade define uma metodologia para a gestao
dos riscos de ciberseguranga que permita identificar,
registar, calcular, categorizar e priorizar os riscos de
ciberseguranga.

Registo da metodologia de
gestao dos riscos de ciberse-
guranga.

GR.FR-2 — Sao atribuidos recursos ade-
quados e proporcionais a estratégia de
gestao do risco de ciberseguranga, as
fungdes, responsabilidades e politicas
de ciberseguranga da entidade.

A entidade deve alocar recursos suficientes e proporcio-
nais a gestao do risco de ciberseguranga, as fungoes,
responsabilidades e politicas da entidade.

Registo do planeamento das
atividades em matéria de ciber-
seguranga a curto ou médio
prazo, e evidéncia da gestao
quotidiana que demonstre
a alocagao dos recursos para
a gestao do risco de ciberse-
guranca.

GR.FR-3 — As fungdes, responsabilida-
des e autoridades em matéria de ciber-
seguranca sao definidas e comunicadas
ao pessoal, fornecedores e partes inte-
ressadas.

As fungdes, responsabilidades e autoridades de ciber-
segurancga dentro da entidade devem ser documen-
tadas, aprovadas, comunicadas, alinhadas com as
fungdes internas e entidades externas, e atualizadas.

Registo documentado e apro-
vado das fungdes, responsabi-
lidades e autoridades e da sua
comunicagao as partes interes-
sadas.

GR.FR-4 — A ciberseguranga é con-
templada nos processos de gestao de
recursos humanos.

A entidade deve desenvolver e manter medidas de ciber-
seguranga associadas a gestao dos recursos humanos,
aplicavel no recrutamento, durante o contrato e apds
o seu término.

Registo das medidas de ciberse-
guranga para a gestao de recur-
sos humanos, desde a entrada
até a saida do pessoal.

GR.PP-1 — As Politicas para a gestao de
Ciberseguranga, incluindo a Politica de
Ciberseguranga, sao definidas com base
no contexto organizacional, na estraté-
gia de ciberseguranga e nas prioridades
da entidade.

A entidade deve definir, aprovar e implementar uma
Politica de Classificagao e Gestao de Dados.

Politica de Classificagao e Ges-
tdo de Dados aprovada e imple-
mentada.

GR.PP-3 — O Plano de Recuperagao
de Desastres é definido, comunicado,
mantido e melhorado.

A entidade deve definir, aprovar, implementar e atualizar
o Plano de Recuperagao de Desastres com a devida atri-
buigao e identificagao de fungdes e responsabilidades.

Plano de Recuperagdao de
Desastres aprovado implemen-
tado, e devidamente atualizado.

GR.CA-3 — Os processos de gestao dos
riscos de ciberseguranga da cadeia de
abastecimento estao incluidos nos pro-
cessos transversais de ciberseguranga
e de gestao dos riscos da entidade.

A entidade deve identificar, aprovar, gerir e manter atua-
lizados, sempre que ocorram alteragdes, os riscos de
ciberseguranga associados a cadeia de abastecimento.

A entidade deve incluir os processos de gestao dos
riscos de ciberseguranga da cadeia de abastecimento
nos seus processos transversais de ciberseguranga
e de gestao dos riscos da entidade.

Registo documentado da iden-
tificacao, aprovagao, gestao
e atualizagao dos riscos de
ciberseguranga associados
a cadeia de abastecimento.

GR.CA-5 — A entidade define e integra
nos contratos e outros acordos com
fornecedores os requisitos para gerir
os riscos de ciberseguranca da cadeia
de abastecimento.

A entidade deve definir e integrar requisitos de ciberse-
guranca e os meios de partilha de informacgao sensivel
nos contratos e outros acordos a definir com forne-
cedores.

Modelos de contratos/acordos
contendo clausulas especifi-
cas de requisitos de ciberse-
guranca.
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GR.CA-7 — A entidade avalia os riscos
de ciberseguranga da cadeia de abas-
tecimento.

A entidade deve mitigar os riscos identificados durante
o processo de avaliagdo do risco da cadeia de abas-
tecimento.

Registo das medidas de mitiga-
¢ao aplicadas face aos riscos
identificados durante o pro-
cesso de avaliagao do risco da
cadeia de abastecimento.

GR.CA-8 — O Plano de Resposta a Inci-
dentes e o Plano de Recuperacao de
Desastres sdo testados com o acom-
panhamento dos fornecedores.

A entidade deve identificar o pessoal-chave dos for-
necedores a incluir nas atividades previstas nos Plano
de Resposta a Incidentes e Plano de Recuperagao de
Desastres.

Registo da inclusao do pes-
soal-chave dos fornecedores
nas atividades previstas nos
Plano de Resposta a Incidentes
e no Plano de Recuperagao de
Desastres.

ID.GA-3 — As redes e fluxos de comu-
nicagao sao mapeados.

A entidade deve criar diagramas de rede e sistemas
que demonstrem a topologia da sua rede. A entidade
deve mapear os fluxos de comunicacao entre os seus
sistemas internos.

Diagramas de rede e sistemas
e de fluxos de comunicacao
internos

ID.GA-7 — Sistemas, hardware, soft-
ware, servigos e dados sao geridos ao
longo dos seus ciclos de vida.

A entidade deve definir, aprovar e implementar uma Poli-
tica de Gestao do Ciclo de Vida de Ativos para garantir
que sdo implementadas medidas necessarias para gerir
a perda, ma utilizagao, dano ou roubo de ativos.

A entidade deve planear, executar e documentar a manu-
tengao preventiva e as reparagoes dos componentes
criticos do seu sistema, de acordo com a Politica de
Gestao do Ciclo de Vida de Ativos.

Politica de Gestdo do Ciclo
de Vida de Ativos aprovada
e implementada.

Registo documentado do pla-
neamento das agdes de manu-
tencao e reparagoes de com-
ponentes criticos dos sistemas,
em conformidade com a Politica
de Gestao do Ciclo de Vida de
Ativos.

ID.GA-8 — Os dados sao destruidos de
acordo com a Politica de Classificagao
e Gestao de Dados definida.

A entidade deve garantir que os dados dos seus siste-
mas criticos e as informagdes sensiveis sao destruidos
de acordo com a Politica de Classificagado e Gestao de
Dados definida e aprovada.

Registo da inclusao de medidas
para a destruigao dos dados
dos sistemas criticos e das
informagoes sensiveis na Poli-
tica de Classificagado e Gestao
de Dados.

ID.AR-1 — As vulnerabilidades dos ati-
vos sao identificadas e documentadas
com base na metodologia definida.

A entidade deve aprovar e implementar uma Politica
de Monitorizacao, Identificagdo e Documentagao das
Vulnerabilidades dos seus sistemas criticos e imple-
mentar a mesma através da definigao de um processo,
que esteja incluido na Politica.

Politica de Monitorizacao,
Identificacdo e Documentacgao
das Vulnerabilidades aprovada
e implementada.

ID.AR-5 — A entidade avalia os riscos
identificados.

As avaliagdes do risco devem ser conduzidas, docu-
mentadas e atualizadas de forma continua, com base
nos critérios definidos na sua metodologia de gestao
do risco.

Registo documentado da ava-
liagao dorisco e respetiva atua-
lizagao, tendo por base os crité-
rios definidos na metodologia.

ID.AR-6 — A entidade garante que as
respostas aos riscos sdo identificadas
e priorizadas.

As respostas aos riscos devem ser identificadas, prio-
rizadas, planeadas, acompanhadas e comunicadas.

Registo da identificagao, priori-
zacao, planeamento, acompa-
nhamento e comunicagao das
respostas aos riscos.

ID.AR-7 — A entidade define processos
para receber, analisar e responder a vul-
nerabilidades provenientes de fontes
internas e externas.

A entidade deve implementar processos de gestado de
vulnerabilidades que incluam processamento, ana-
lise e corregao de vulnerabilidades de fontes internas
e externas.

0 processo de gestao de vulnerabilidades da entidade
deve estar alinhado com a Instrugao Técnica de Divul-
gagao Coordenada de Vulnerabilidades.

Registo dos processos de
gestao de vulnerabilidades
que incluam processamento,
analise e corregcao de vulne-
rabilidades de fontes internas
e externas, o qual deve estar ali-
nhado com a Instrugado Técnica
de Divulgagao Coordenada de
Vulnerabilidades.

ID.MC-3 — As melhorias sao identifi-
cadas a partir da avaliagao e monito-
rizagao de processos, procedimentos
e atividades operacionais.

A entidade deve incluir nos seus planos e processos
de gestao de ciberseguranga, as melhorias derivadas
da monitorizagao e avaliagao periddicas, das medidas,
controlos e processos de ciberseguranga.

Registo das melhorias deriva-
das da monitorizagao e avalia-
¢ao periddicas nos seus planos
e processos de gestao de ciber-
seguranca.
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PR.GA-1 — Os ciclos de vida de gestao
de identidades sao definidos.

As credenciais dos sistemas devem ser desativadas
apo6s um periodo especifico de inatividade, como deter-
minado na Politica de Gestao de Identidades, Autentica-
¢ao e Controlo de Acessos, a menos que isso compro-
meta o funcionamento seguro dos processos criticos.

Os sistemas criticos da entidade devem ser monitori-
zados quanto a utilizagao atipica de credenciais dos
sistemas.

Evidéncia técnica da desativa-
gao de credenciais dos siste-
mas, apos o periodo especi-
fico de inatividade definido de
acordo com a Politica de Gestao
de Identidades, Autenticagao
e Controlo de Acessos.

Registo da monitorizagao con-
tinua dos sistemas criticos
quanto a utilizagao atipica de
credenciais dos sistemas.

PR.GA-2 — A entidade verifica a identi-
dade dos utilizadores, vinculando-a as
respetivas credenciais.

A entidade deve implementar procedimentos de acordo
com o estabelecido na Politica de Gestao de Identida-
des, Autenticagao e Controlo de Acessos para verificar
aidentidade dos utilizadores antes de emitir as creden-
ciais que dao acesso aos sistemas da entidade.

Registo da implementagao de
procedimentos de verificagao
da identidade dos utilizadores,
antes da emissao de creden-
ciais.

PR.GA-3 — Sao definidos mecanismos
de autenticacao de utilizadores, dispo-
sitivos e outros ativos de sistemas de
informagao.

A entidade deve realizar uma avaliagao do risco das
comunicagoes entre sistemas criticos.

Como resultado da avaliagao, a entidade deve aplicar
mecanismos de autenticagao aos utilizadores, dispo-
sitivos e outros ativos, adequados e proporcionais ao
risco identificado.

A entidade deve implementar autenticagao multifator
(MFA) nos seus sistemas criticos.

Registo da avaliagao do risco
das comunicagdes entre siste-
mas criticos.

Evidéncia técnica dos mecanis-
mos de autenticagao aplicados
aos utilizadores, dispositivos
e outros ativos.

Evidéncia técnica da implemen-
tagao de autenticagao multifa-
tor (MFA) nos sistemas criticos.

PR.GA-5 — A entidade aplica na sua
gestao de acessos, os principios do
menor privilégio e da segregagao de
funcdes

A entidade deve implementar mecanismos para apoiar
a gestao de acessos aos seus sistemas criticos,
incluindo a desativagao, a monitorizagao, a comuni-
cacao e a eliminagao de contas de utilizadores.

A entidade deve aplicar o principio de segregagao de
funcdes na gestao de permissoes de acesso.

A entidade deve gerir, documentar e rever regularmente
as atribuigoes de privilégios elevados a utilizadores.

Evidéncia técnica da imple-
mentagao de mecanismos para
apoiar a gestao do ciclo de vida
dos acessos aos sistemas cri-
ticos.

Registo da segregagao de per-
fis de administragao de ativos
criticos em fungao da lista de
papéis, funcdes e responsabi-
lidades.

Registo documentado da atri-
buigao de privilégios elevados
a utilizadores.

PR.GA-6 — Os controlos de acesso
fisico a ativos da entidade sdo geridos,
monitorizados e aplicados em fungao
do risco.

0 acesso fisico a zonas de acesso restrito da entidade
deve ser monitorizado.

0 acesso fisico a zonas de acesso restrito deve incluir
medidas para situagdes de emergéncia.

Registo da monitorizagao do
acesso fisico a zonas de acesso
restrito.

Registo da definigao de medi-
das para o acesso fisico a zonas
de acesso restrito a aplicar em
situagdes de emergéncia.

PR.GA-7 — A entidade gere os seus
acessos remotos.

A entidade deve definir e implementar de acordo com
aPolitica de Gestao de Identidades, Autenticagao e Con-
trolo de Acessos, as restrigoes de utilizagao, os requisi-
tos de ligacao e as autorizagdes de acesso remoto ao
ambiente dos sistemas criticos da entidade.

As agoes realizadas no ambito de manutengdes remo-
tas devem ser monitorizadas para analise de poten-
ciais eventos que coloquem em causa a seguranga
dos sistemas.

Os acessos atribuidos para manutengdes remotas
devem ser revogados assim que deixarem de ser
necessarios.

Evidencia técnica daimplemen-
tagdo de medidas de seguranga
para garantir que 0s acessos
remotos ao ambiente dos siste-
mas criticos da entidade cum-
prem as restri¢oes de utilizagao,
os requisitos de ligagao e as
autorizagdes definidas.

Evidencia técnica da monitori-
zagao das manutengoes remo-
tas, e dos acessos autorizados,
atribuidos, e revogados apés
a conclusao da manutengao.
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PR.FC-1 — Todo o pessoal é sensibili-
zado e formado em matérias de ciber-
seguranga.

A entidade deve realizar agoes de formacgao peridédicas
para que o pessoal compreenda as suas fungoes, res-
ponsabilidades e prioridades especificas durante um
incidente de ciberseguranga, incluindo quais as agoes
que devem seguir para responder de forma eficaz.

A entidade deve incluir a sensibilizacao e a comunica-
¢ao de ameagas internas na sua formagao em ciber-
seguranca, de forma a ajudar o pessoal a reconhecer
e responder a potenciais ameagas internas.

Registo documentado da par-
ticipacao periddica do pessoal
em agbes de formacdo em
matérias de ciberseguranga.

PR.FC-2 — O pessoal com fungoes
especializadas em cibersegurancga e os
6rgaos de gestao, diregdo e administra-
¢ao recebem formagao adequada para
o exercicio das suas fungoes.

A entidade deve definir, implementar e atualizar perio-
dicamente um plano estruturado de a¢des de formagao
em matéria de ciberseguranga para o pessoal com fun-
goOes especializadas em ciberseguranga.

Registo documentado da defini-
gao do Plano de sensibilizacao
e formagao para pessoal com
funcdes especializadas em
ciberseguranga, e da respetiva
execugao do mesmo.

PR.SD-1 — A entidade protege a confi-
dencialidade, integridade e disponibili-
dade dos dados armazenados.

A entidade deve implementar controlos de verificagao
da integridade da informagao, do software e firmware
para detetar alteragdes nao autorizadas aos dados por
si armazenados.

Arestrigao da utilizagdo de suportes de armazenamento
amoviveis deve ser assegurada em conformidade com
a Politica de Uso Aceitavel.

Evidéncia técnica daimplemen-
tagao de controlos de verifica-
¢ao da integridade da informa-
¢ao do software e firmware.

Evidéncia técnica da configu-
ragao da restricao da utilizagao
de suportes de armazenamento
amoviveis.

PR.SD-5 — Sao realizadas, mantidas
e testadas copias de seguranga dos
dados da entidade.

Deve ser definida, aprovada e implementada uma Poli-
tica de Copias de Seguranca que inclua regras internas
formais para a realizagao das copias de seguranga.

A entidade deve verificar e testar regularmente a dis-
ponibilidade e integridade das copias de seguranga, de
forma independente ao ambiente protegido.

Deve ser definido e implementado um esquema de
redundancia aplicado as copias de seguranca da enti-
dade.

As copias de seguranga devem ser mantidas em locais
distintos e protegidas segundo os mesmos mecanis-
mos de seguranga.

Politica de Copias de Seguranca
aprovada e implementada.

Evidéncia técnica da verificagao
e de testes regulares, de acordo
com a periodicidade definida
na Politica de Copias de Segu-
ranga, da integridade das cépias
de seguranga.

Evidéncia técnica daimplemen-
tagao de um esquema de redun-
dancia das coépias de segu-
ranga, e seu armazenamento
em local distinto e protegido.

PR.SP-1 — E criada e mantida uma con-
figuragao base de redes e sistemas de
informacgao que incorpora os principios
de seguranca.

A entidade deve desenvolver, documentar e manter
atualizada uma configuragao base de seguranca das
suas redes e sistemas de informagao.

Evidencia técnica das configu-
racoes base de seguranga das
redes e sistemas de informa-
gao.

PR.SP-2 — Os logs de sistemas e o his-
torico de atividades sao documentados,
implementados e revistos.

Os logs dos ativos devem ser sincronizados utilizando
uma fonte interna de reldgio sincronizada com uma
fonte de relégio oficial.

Evidencia técnica da sincroni-
zagao temporal dos logs dos
ativos.

PR.SP-4 — E implementado um ciclo
de vida de desenvolvimento seguro de
software.

O ciclo de vida de desenvolvimento de sistemas e apli-
cacdes deve incorporar o principio de seguranga por
defeito e principio de seguranga desde a concegao.

Em caso de alteragdes e excecdes durante o desen-
volvimento de software a entidade deve efetuar uma
andlise do impacto na seguranga, num ambiente de
teste separado, antes da implementagao em produgao.

Evidéncia técnica da aplicagao
dos principios de seguranga
aplicadas ao ciclo de vida de
desenvolvimento de sistemas
e aplicagoes.

Registos da gestao de altera-
¢oes aplicavel ao desenvolvi-
mento de software.

PR.RI-1 — A entidade protege a integri-
dade das redes de comunicagdes.

A integridade da rede dos sistemas criticos deve ser
protegida através da identificagao, documentagao
e controlo das ligagoes entre os componentes do sis-
tema e da limitagao das ligagdes externas aos sistemas
criticos da entidade.

A entidade deve monitorizar e controlar as ligagoes
e comunicagoes nos limites externos e nos principais
limites internos dos seus sistemas criticos, implemen-
tando dispositivos e tecnologias de protegao.

Diagrama de redes da entidade
com referéncia a sua segmenta-
¢ao dos sistemas criticos.

Demonstragao das configura-
¢Oes para bloqueio de ligagoes
nao autorizadas aos sistemas
criticos.

Evidéncia técnica da monito-
rizacao de rede das ligagoes
e comunicagoes aos sistemas
criticos.
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PR.RI-2 — Os ambientes de desenvol-
vimento e de teste sao separados de
ambientes de produgao.

0(s) ambiente(s) de desenvolvimento e teste deve(m)
ser isolado(s) do ambiente de produgéo.

Evidéncia técnica da separacao
de ambientes de teste e de pro-
dugao.

PR.RI-4 — Sao implementados con-
trolos de seguranca para cumprir 0s
requisitos de resiliéncia em situagoes
adversas.

A entidade deve garantir aimplementagao de controlos
adequados para responder em tempo util a eventuais
disrupgdes as normais operagdes, em conformidade
com o Plano de Continuidade de Negécios estabelecido.

A entidade deve garantir a existéncia de mecanismos
que garantam a disponibilidade dos seus sistemas cri-
ticos, através de solugdes de balanceamento de carga
e redundancias dos sistemas.

Evidéncia técnica da implemen-
tagao de controlos adequados
que permitam a resposta a dis-
rupgoes de acordo com o Plano
de Continuidade de Negécio.

Evidéncia técnica daimplemen-
tacao de redundancias técnicas
nos sistemas criticos.

PR.RI-5 — A entidade planeia a capa-
cidade adequada dos recursos para
garantir a disponibilidade das suas
redes e sistemas de informagao.

A entidade deve planear e disponibilizar a capacidade
adequada dos recursos que processam o volume nor-
mal, atual e futuro, de informagao dos sistemas criticos
da entidade, redes, telecomunicagdes e armazenamento
de dados.

Registo do planeamento da
capacidade dos recursos para
o processamento de infor-
macgdes dos sistemas criti-
cos, redes, telecomunicagdes
e armazenamento de dados.

DE.MC-1 — As redes e sistemas de
informagédo sao monitorizados para
detetar potenciais incidentes.

A entidade deve monitorizar, identificar e bloquear
comunicacgoes, locais e remotas, ndo autorizadas as
suas redes e sistemas criticos e remover contetdo
malicioso.

Evidéncia da monitorizagao,
identificacao e bloqueio de
comunicagdes nao autorizadas
e conteudo/agdes malicioso/
maliciosas.

DE.MC-2 — O ambiente fisico é moni-
torizado para possibilitar a detegao de
potenciais incidentes de seguranga.

A entidade deve monitorizar o ambiente fisico para
identificar eventos potencialmente adversos.

Evidéncia técnica da monitori-
zagao do ambiente fisico.

DE.MC-5 — A utilizagao de aplicagdes
nao autorizadas em dispositivos méveis
é detetada.

A entidade deve incluir requisitos para a utilizagao de
dispositivos moveis corporativos na sua Politica de Uso
Aceitavel e monitorizar o cumprimento dos mesmos,
nomeadamente no processo de gestao de eventos.

Registo documentado de inclu-
sdo na Politica de Uso Aceitavel
de requisitos para a utilizagao
de dispositivos moéveis corpo-
rativos e registo da monitori-
zagao do cumprimento destes
requisitos.

DE.MC-6 — As atividades dos presta-
dores de servigos externos sao moni-
torizadas para detegao de incidentes.

Todas as ligagdes aos sistemas, aplicagdes ou infraes-
trutura da entidade, efetuadas por fornecedores ou
qualquer entidade externa, devem ser monitorizadas
e protegidas por forma a detetar eventos potencial-
mente adversos.

A entidade deve garantir a continua conformidade dos
prestadores de servicos com as suas politicas e pro-
cedimentos e com os requisitos de seguranga previa-
mente definidos em contratos ou acordos.

Registo da monitorizagao de
todas as ligagdes aos sistemas,
aplicagdes ou infraestrutura da
entidade, efetuadas por forne-
cedores ou qualquer entidade
externa.

Registo da avaliagao periddica
dos prestadores de servigos
com acesso as redes e sis-
temas da entidade por forma
a garantir o cumprimento dos
requisitos de seguranga previa-
mente definidos.

DE.MC-7 — O hardware e o software,
os ambientes em producao e os seus
dados sao monitorizados para detetar
eventos potencialmente adversos.

O hardware, software, ambientes em produgao e res-
petivos dados devem ser monitorizados para detetar
eventos potencialmente adversos.

Evidéncia técnica darecolha de
eventos potencialmente adver-
S0s.

DE.AE-1 — Os eventos detetados sao
analisados.

A entidade deve analisar a informagao recolhida sobre
os eventos detetados para filtrar eventos com impacto
potencialmente relevante e identificar respetivas ori-
gens, alvos e métodos de ataque.

Evidéncia técnica da analise da
informagao sobre os eventos
detetados.

DE.AE-4 — As informacgdes sobre dete-
¢oes de eventos sao comunicadas.

As informagdes sobre eventos adversos devem ser
disponibilizadas ao pessoal autorizado e configuradas
nos sistemas relevantes para a devida detegao, inves-
tigagao e resposta.

Registo da disponibilizagao
da informagao sobre eventos
adversos ao pessoal autori-
zado.
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RS.GI-1 — O Plano de Resposta a Inci-
dentes é executado, em coordenagao
com as partes interessadas, durante
ou apos a ocorréncia de um incidente.

As agoes de resposta a incidentes devem ser coorde-
nadas com as partes interessadas definidas no Plano
de Resposta a Incidentes.

Registo documentado do pla-
neamento e atualizagao dos
processos de resposta a inci-
dentes que incluam requisitos
para escalonamento.

RS.GI-2 — As notificagOes de incidentes
sao triadas e validadas.

As notificagdes de incidentes devem ser triadas e vali-
dadas de acordo com o Plano de Resposta a Incidentes
da entidade.

Registo da triagem e validagao
das notificagoes de incidentes.

RS.GI-3 — Os incidentes sao categoriza-
dos e priorizados de acordo com o Plano
de Resposta a Incidentes definido.

A entidade deve garantir que os incidentes de ciberse-
gurancga sao categorizados de acordo com o nivel de
gravidade e impacto, e com os critérios de avaliagao
incluidos no Plano de Resposta a Incidentes. A enti-
dade deve utilizar uma taxonomia de categorizagao
de incidentes.

Registo da categorizagao de
incidentes e a sua classifica-
¢ao, de acordo com a taxonomia
de categorizagao de incidentes.

RS.GI-5 — Sao aplicados os critérios
parainiciar a recuperagao de incidentes.

Os critérios para iniciar a recuperagao de incidentes
devem estar definidos e ser aplicados.

Registo de critérios e evidéncia
da sua aplicagao na fase inicial
da recuperagao de incidentes.

RS.NC-1 — As partes interessadas
internas e externas sao informadas dos
incidentes.

A entidade deve partilhar informacao sobre incidentes
com as partes interessadas externas relevantes den-
tro do prazo estabelecido no seu Plano de Resposta
a Incidentes.

Registo da partilha de informa-
¢Oes sobre incidentes com as
partes interessadas externas
relevantes.

RS.MI-1 — Os incidentes sao contidos.

A entidade deve conter e resolver os incidentes.

As decisbes de nao contengao e nao resolugao de inci-
dentes devem ser documentadas.

Evidéncia dos processos de
contengcao de incidentes.
Registo de decisdes tomadas
durante o processo de resposta.

RC.PR-5 — Aintegridade dos ativos res-
taurados é verificada, os sistemas e ser-
vicos sao recuperados e o seu estado
de normal funcionamento é confirmado.

Aintegridade dos ativos restaurados deve ser verificada,
os sistemas e servigos devem ser recuperados e o seu
estado de normal funcionamento deve ser confirmado.

Registo do processo de verifi-
cagao daintegridade dos ativos,
recuperagao de sistemas e ser-
vicos e confirmacgao do normal
estado de funcionamento.

RC.PR-6 — O fim da recuperagao do
incidente é documentado e declarado
com base em critérios prédefinidos.

O fim da recuperagao do incidente deve ser documen-
tado e declarado com base em critérios prédefinidos.

Registo da definicdo de crité-
rios para a declaragdo do fim da
recuperagao do incidente e evi-
déncia da sua implementagao.

RC.CO-1 — As atividades de recupera-
¢ao sao comunicadas as partes interes-
sadas bem como aos érgaos de gestao,
diregao e administragao.

As atividades de recuperagao e os progressos no res-
tauro do normal funcionamento dos sistemas e apli-
cacoes da entidade, devem ser comunicados as partes
interessadas internas e externas.

Registo da comunicagao das
atividades de recuperagao
e progresso do restauro, as
partes interessadas, internas
e externas.

RC.CO-2 — As atualizagbes sobre
a recuperagao de incidentes sao par-
tilhadas utilizando métodos aprovados
pela entidade.

As atualizagdes publicas sobre a recuperagao do inci-
dente devem ser partilhadas utilizando métodos de
comunicagao definidos e aprovados pela entidade.

Registo dos procedimentos
para a comunicagao de atuali-
zagdes publicas sobre a recu-
peragao de incidentes.

Elevado

Controlo de Ciberseguranga

Medida de Ciberseguranga

Critério de Verificacao

GR.CO-5 — Os requisitos de resiliéncia
necessarios para suportar a prestagao
de servigos criticos sao definidos.

0 Plano de Continuidade de Negdcios deve ser testado.

Evidéncia da execugao de tes-
tes ao Plano de Continuidade
de Negécio.

GR.GR-5 — A entidade define uma Poli-
tica de Gestao dos Riscos de Ciberse-
guranga a qual prevé uma metodologia
para a gestao dos riscos de ciberse-
guranca.

A entidade define, aprova e implementa uma Politica
de Gestao dos Riscos de Ciberseguranca.

Politica de Gestao dos Riscos
de Ciberseguranga aprovada
e implementada.
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GR.SP-2 — A estratégia de gestao dos
riscos de ciberseguranga é regular-
mente revista e adaptada para garan-
tir a cobertura dos requisitos e riscos
organizacionais.

A estratégia de gestao dos riscos de ciberseguranca
deve ser revista regularmente e adaptada para garantir
a cobertura dos requisitos e riscos organizacionais.

Evidéncia de que a entidade tem
atualizado o quadro de amea-
gas e que revé e adapta a estra-
tégia de gestao dos riscos em
conformidade.

GR.SP-3 — O desempenho da gestao
dos riscos de ciberseguranca da enti-
dade é avaliado e revisto para alteragoes
necessarias.

Devem ser definidos e implementados mecanismos
de avaliagao do desempenho da gestao dos riscos de
ciberseguranga.

Registo da definigao de meca-
nismos para avaliar o desem-
penho da gestao dos riscos de
ciberseguranga.

GR.CA-1 — As politicas e processos de
gestao dos riscos da cadeia de abas-
tecimento sao identificados, estabele-
cidos, avaliados e geridos.

A entidade deve definir, aprovar, implementar, rever
e atualizar a Politica de Gestao de Riscos da Cadeia
de Abastecimento e o respetivo procedimento.

Politica e procedimento de
Gestao de Riscos da Cadeia
de Abastecimento aprovados,
implementados e atualizados.

GR.CA-5 — A entidade define e integra
nos contratos e outros acordos com
fornecedores os requisitos para gerir
os riscos de ciberseguranca da cadeia
de abastecimento.

Os contratos e outros acordos com fornecedores devem
integrar disposicdes legais que permitam a avaliagao
continua da ciberseguranga dos fornecedores e a cor-
regao de eventuais falhas identificadas.

Modelos de contratos/acordos
contendo clausulas especifi-
cas que permitam a avaliacdo
continua da ciberseguranga dos
fornecedores e a corregédo de
eventuais falhas identificadas.

GR.CA-6 — Antes da contratagao de for-
necedores sao realizados processos de
devida diligéncia para reduzir os riscos.

A entidade deve, antes de estabelecer relagoes contra-
tuais com fornecedores, conduzir, sempre que possivel,
processos de devida diligéncia, com o objetivo de mini-
mizar a sua exposi¢ao ao risco.

Registo dos processos de
devida diligéncia realizados
antes da contratagao.

GR.CA-7 — A entidade avalia os riscos
de ciberseguranga da cadeia de abas-
tecimento.

A entidade deve realizar avaliagdes da ciberseguranca
dos seus fornecedores em conformidade com o nivel
de exigéncia requerido.

Registo da avaliagao de ciber-
seguranga dos fornecedores
em conformidade com o nivel
de exigéncia requerido, nomea-
damente:

Certificados validos no ambito
do Selo de Maturidade Digital;
Relatérios de auditorias rea-
lizadas; Resultados de testes
realizados no ambito da ciber-
seguranga.

GR.CA-8 — O Plano de Resposta a Inci-
dentes e o Plano de Recuperagao de
Desastres sao testados com o acom-
panhamento dos fornecedores.

A entidade deve incluir o pessoal-chave dos fornecedo-
res nos seus exercicios e testes dos Plano de Resposta
a Incidentes e Plano de Recuperagao de Desastres.

Registo de testes e exercicios
ao Plano de Resposta a Inciden-
tes e Plano de Recuperagao de
Desastres com a inclusao do
pessoalchave dos fornecedores.

ID.GA-1 — Os equipamentos e os demais
recursos fisicos geridos ou detidos pela
entidade sao inventariados.

A entidade deve utilizar ferramentas de suporte a gestao
de equipamentos e os demais recursos fisicos.

Evidéncia técnica da ferramenta
de inventariagado e de suporte
a gestao de equipamentos e os
demais recursos fisicos.

ID.GA-2 — Os recursos ldégicos que
suportam os processos dos servigos
da entidade sao inventariados

A entidade deve utilizar ferramentas ou aplicagoes de
suporte a gestao de recursos légicos.

Evidéncia técnica da ferramenta
de inventariagado e de suporte
a gestao de recursos légicos.

ID.GA-3 — As redes e fluxos de comu-
nicagao sao mapeados.

A entidade deve mapear os fluxos de comunicacao
externos, e os mesmos devem ser documentados, devi-
damente aprovados e atualizados.

Diagramas de rede e sistemas
e de fluxos de comunicagao
externos aprovados e atuali-
zados.

ID.GA-6 — Os dados e respetivos meta-
dados sao identificados e registados.

Os dados e respetivos metadados que a entidade trata
devem ser identificados e classificados de acordo com
a Politica de Classificagao e Gestao de Dados.

Registo daidentificagao e clas-
sificagcdo dos dados e respeti-
vos metadados, de acordo com
a Politica de Classificagao
e Gestao de Dados.

ID.GA-8 — Os dados sao destruidos de
acordo com a Politica de Classificagao
e Gestao de Dados definida.

Os processos de sanitizagao, fisicos e digitais, devem
ser documentados e testados, para garantir a eficacia
da destruigao da informacao.

Registo do processo de saniti-
zagao e dos testes realizados.
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ID.GA-9 — A entidade implementa um
processo de gestao de alteragoes.

A entidade deve estabelecer regras internas para a ges-
tao de alteragoes, incluindo processos de avaliagao
e aprovacao prévia de alteragdes.

As alteragoes devem ser testadas e validadas antes da
sua implementagao nos sistemas operacionais.

A entidade deve garantir a atualizagao dos seus pro-
cedimentos de forma a acompanhar as alteragoes
efetuadas.

Registo do processo docu-
mentado de gestao de altera-
¢oes que inclua, pelo menos,
a avaliacao e aprovacao prévia
das regras para a realizagao de
alteragoes.

Registo do resultado dos tes-
tes e da validagao as alteragoes
efetuadas antes da sua imple-
mentagado em produgao.

Evidéncia de uma gestao do
quotidiano que reflita atualiza-
¢Oes de procedimentos quando
existam alteragdes.

ID.AR-1 — As vulnerabilidades dos ati-
vos sao identificadas e documentadas
com base na metodologia definida.

A entidade deve utilizar ferramentas de identificagao
e monitorizagao continua das vulnerabilidades dos
seus ativos.

A entidade deve realizar testes de intrusao regulares.

Evidéncia técnica de ferramen-
tas de identificagao e monito-
rizagao continua das vulnera-
bilidades.

Registo do resultado da rea-
lizagao regular de testes de
intrusao.

ID.AR-6 — A entidade garante que as
respostas aos riscos sao identificadas
e priorizadas.

A entidade deve incluir na sua estratégia de tratamento
dos riscos um plano de monitorizagao, revisao e melho-
ria continua das respostas aos riscos.

Registo da inclusao de um
plano de monitorizagao, revisdao
e melhoria continua, na estraté-
gia de tratamento dos riscos.

ID.AR-7 — A entidade define processos
para receber informacao, analisar e res-
ponder a vulnerabilidades provenientes
de fontes internas e externas.

As vulnerabilidades registadas devem ser analisadas
e avaliadas sistematicamente.

A entidade deve implementar mecanismos automa-
tizados, para divulgar e acompanhar os esforgos de
corregao de vulnerabilidades, recolhidas de fontes inter-
nas e externas, para as principais partes interessadas.

Registo do resultado da anélise
e avaliacdo das vulnerabilida-
des identificadas.

Evidéncia técnica da imple-
mentagdo de mecanismos
automatizados para a divul-
gagao e acompanhamento dos
esforgos de corregdo de vulne-
rabilidades.

ID.MC-2 — Sao identificadas melhorias
a partir de testes e exercicios de ciber-
seguranca.

Os testes e exercicios de ciberseguranca devem ser
utilizados para identificar pontos de melhoria dos pro-
cessos da entidade. A entidade deve realizar testes com
partes interessadas.

Registo da realizagao de testes
e exercicios de ciberseguranca,
incluindo os efetuados com
partes interessadas.

PR.GA-1 — Os ciclos de vida de gestao
de identidades sao definidos.

As identidades e credenciais dos dispositivos, servigos
e utilizadores devem ser geridas através de mecanis-
mos automatizados.

A entidade deve aplicar autenticagdo segura nas suas
transagodes entre sistemas criticos, nomeadamente,
a autenticagao multifator (MFA), certificados cripto-
gréficos, tokens e chaves criptograficas.

Evidéncia técnica de mecanis-
mos automatizados de suporte
a gestao de identidades e cre-
denciais dos dispositivos, ser-
vicos e utilizadores.

Evidéncia técnica da aplicagao
de autenticacao segura nas
transacgoes entre sistemas cri-
ticos.

PR.GA-2 — A entidade verifica a identi-
dade dos utilizadores, vinculando-a as
respetivas credenciais.

A entidade deve garantir a utilizagao de credenciais Uni-
cas associadas a cada utilizador, dispositivo e processo
que interaja com os sistemas criticos da entidade.

A entidade deve garantir que todas as excegdes estao
documentadas e devidamente aprovadas.

Evidéncia técnica da atribui-
gao de credenciais Unicas para
cada utilizador, dispositivo ou
processo que interaja com sis-
temas criticos da entidade.

Registo documentado das
excegdes a Politica de Gestao
de Identidades, Autenticagao
e Controlo de Acessos e a sua
respetiva aprovagao.
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PR.GA-3 — Sao definidos mecanismos
de autenticacao de utilizadores, dispo-
sitivos e outros ativos de sistemas de
informacgao.

A comunicagao entre os sistemas da entidade e os
sistemas externos (como os de parceiros, fornecedores
ou prestadores de servigos, incluindo, servigos de com-
putagdo em nuvem) deve ser enquadrada num acordo
entre as entidades participantes.

A entidade deve implementar autenticagao multifator
(MFA) em todos os seus dispositivos e outros ativos
de sistemas de informagao, quando estes o permitam.

Modelos de acordos entre
a entidade e terceiros para
comunicagao entre sistemas.

Evidéncia técnica da imple-
mentagdo de autenticagao
multifator (MFA) em todos os
seus dispositivos e outros ati-
vos de sistemas de informagao,
quando possivel.

PR.GA-4 — As afirmagoes de identidade
sao protegidas, transmitidas e verifi-
cadas.

As afirmacgdes de identidade devem ser protegidas,
transmitidas e verificadas.

Evidéncia técnica da protecao,
transmissao e verificacao das
afirmacgdes de identidade.

PR.GA-5 — As permissoes de acesso,
os direitos e as autorizagdes sao defi-
nidas numa politica, geridas, aplicadas
e atualizadas, e incorporam os princi-
pios do menor privilégio e da separagao
de fungdes.

A entidade deve monitorizar o contexto em que ocorre
a autenticagao de utilizadores, e identificar os acessos
realizados através de dispositivos, localizagoes e hora-
rios nao habituais.

A entidade deve monitorizar as atividades realizadas
por utilizadores com privilégios elevados.

Evidéncia técnica da aplicagao
de restricoes e monitorizagao
ativa do contexto em que ocorre
a autenticagao de utilizadores.
Evidéncia técnica da monitori-
zagao das atividades realizadas
por utilizadores com privilégios
elevados.

PR.GA-6 — Os controlos de acesso
fisico a ativos da entidade sdo geridos,
monitorizados e aplicados em fungao
do risco.

Os ativos alojados nas zonas de acesso restrito devem
ser fisicamente protegidos.

Evidéncia técnica da imple-
mentacao de protegdes fisicas
aos ativos alojados nas zonas
criticas.

PR.GA-7 — A entidade gere os seus
acessos remotos.

0O acesso remoto aos sistemas criticos da entidade
deve ser monitorizado. O acesso remoto deve ser reali-
zado através de canais seguros, utilizando mecanismos
de encriptacao forte e protocolos seguros aprovados
internamente, sendo que o mesmo se aplica a agoes
de manutengao remota.

Evidencia técnica daimplemen-
tagao de canais seguros para
acesso remoto (incluindo agdes
de manutengo).

Evidéncia técnica da recolha
e andlise dos registos de ativi-
dades dos utilizadores em for-
mato remoto aquando do seu
acesso aos sistemas criticos
da entidade.

PR.FC-1 — Todo o pessoal é sensibili-
zado e formado em matérias de ciber-
seguranga.

A entidade deve definir e implementar indicadores para
avaliar a eficacia das agdes de sensibilizagao e for-
magao.

A entidade deve aplicar os resultados dos indicadores
recolhidos, nos seus processos de melhoria continua.

Registo da definigdo dos indica-
dores para avaliar a eficacia das
acoes de sensibilizagao e for-
magao, e recolha dos resultados
dos mesmos com a respetiva
integragao em processos de
melhoria continua.

PR.SD-1 — A entidade protege a confi-
dencialidade, integridade e disponibili-
dade dos dados armazenados.

A entidade protege as informagdes dos seus sistemas
criticos, consideradas criticas/sensiveis, enquanto
estiverem armazenadas, utilizando mecanismos crip-
tograficos.

Evidéncia técnica da imple-
mentagdo de controlos de
seguranga, e de mecanismos
criptograficos, para protegao
da informagdo armazenada
nos sistemas criticos e que seja
considerada critica/sensivel.

PR.SD-2 — A entidade protege a confi-
dencialidade, integridade e disponibili-
dade dos dados em transito.

A entidade deve implementar controlos de seguranga
que garantam a confidencialidade e integridade da
informagao em transito, consoante a sua classificagao,
para todos os fluxos de dados e interfaces de comu-
nicacao para o exterior, de acordo com a Politica de
Classificagao e Gestao de Dados, incluindo quando ha
recurso a suportes de armazenamento amoviveis. Qual-
quer excegao a politica deve ser devidamente registada.

Evidéncia técnica da imple-
mentagao dos controlos de
seguranga para protegao dos
dados em transito, de acordo
com a classificagdo, e em
conformidade com a Politica
de Classificagao e Gestao de
Dados, inclusive nos fluxos de
dados e interfaces de comuni-
cagao para o exterior.
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PR.SD-3 — A entidade implementa pro-
tecdes que evitem exfiltragao de dados.

A entidade deve adotar controlos de seguranga ade-
quados para monitorizar os seus sistemas criticos nas
fronteiras externas e nos pontos criticos internos, para
evitar acessos e atividades nao autorizadas, incluindo
exfiltragao de dados.

Evidéncia técnica da imple-
mentagao de controlos de
seguranga adequados para
monitorizar os sistemas criticos
nas fronteiras externas e nos
pontos criticos internos, para
evitar acessos e atividades nao
autorizadas, incluindo exfiltra-
¢ao de dados.

PR.SD-4 — A entidade protege a confi-
dencialidade, integridade e disponibili-
dade dos dados em uso.

A entidade deve implementar controlos de seguranga
para proteger os seus sistemas criticos ou limitar
o impacto de ataques de negacao de servigo.

Evidéncia técnica da implemen-
tacao de controlos de segu-
ranga para proteger os sistemas
criticos ou limitar o impacto de
ataques de negacgao de servigo.

PR.SD-5 — Sao realizadas, mantidas
e testadas copias de seguranga dos
dados da entidade.

0 processo de verificagdo das copias de seguranga
deve ser implementado em conformidade com os res-
tantes processos, politicas e planos em matéria de
ciberseguranga da entidade (homeadamente, o Plano
de Continuidade de Negécio e o Plano de Resposta
a Incidentes).

As copias de seguranca dos sistemas criticos, nomea-
damente, de sistemas operativos, configuragoes e apli-
cacdes, devem ser separadas das cépias de seguranca
de informagdes criticas.

Registo de um processo de
verificagdo das copias de segu-
ranga em conformidade com os
restantes procedimentos, pla-
nos e politicas da entidade.

Evidéncia técnica do armaze-
namento em locais separados,
das copias de seguranga dos
sistemas criticos e das infor-
macoes criticas.

PR.SP-1 — E criada e mantida uma con-
figuragao base de redes e sistemas de
informacgao que incorpora os principios
de seguranca.

A entidade deve configurar os seus sistemas criticos
com base no principio de funcionalidades minimas
e desativar todos os protocolos, portos e servigos des-
necessarios.

A entidade deve implementar controlos de seguranga
que prevejam os principios de "deny-all" e "permit by
exception".

Evidéncia técnica da aplicagao
do principio da funcionalidade
minima e desativagao de todos
os protocolos, portos e servigos
desnecessarios, aquando da
configuragao das redes e sis-
temas da entidade.

Evidéncia técnica daimplemen-
tacao de controlos alinhados
com os principios de segu-
ranga de “denyall" e "permit by
exception".

PR.SP-2 — Os logs de sistemas e o his-
torico de atividades sdao documentados,
implementados e revistos.

A entidade deve assegurar que as falhas no processa-
mento de logs nos seus sistemas geram alertas.

A capacidade de retengao e registo de logs deve ser
revista periodicamente e ampliada sempre que neces-
sario.

Os logs gerados por sistemas criticos devem ser arma-
zenados em sistema auténomo.

Evidéncia técnica de alarmistica
para situagdes de falha de pro-
cessamento de logs.

Evidéncia técnica do armaze-
namento de logs gerados por
sistemas criticos em sistema
auténomo.

PR.SP-4 — E implementado um ciclo
de vida de desenvolvimento seguro de
software.

Ao longo do ciclo de vida do desenvolvimento de sof-
tware as praticas de desenvolvimento seguro devem ser
integradas e o seu desempenho monitorizado.

Registo dos testes de qualidade
de software, respetivas conclu-
sbes e acompanhamento da
devida integragao dos critérios
de seguranca definidos.

PR.RI-1 — A entidade protege a integri-
dade das redes de comunicagdes.

A entidade deve implementar servidores proxy auten-
ticados para o trafego de comunicagdes definido entre
os sistemas criticos da entidade e as redes externas.

A entidade deve implementar controlos de seguranga
e de tolerancia a falhas em dispositivos e tecnologias
de protegao.

A entidade deve controlar os fluxos de dados dos seus
sistemas criticos.

Evidéncia técnica da implemen-
tagao de servidores proxy para
a comunicagao entre os siste-
mas criticos e redes externas.

Evidéncia técnica daimplemen-
tacao de controlos de segu-
ranga para a tolerancia a falhas
dos dispositivos e tecnologias
de protegao.

Evidéncia técnica da monitori-
zagao dos fluxos de dados dos
sistemas criticos.
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PR.RI-3 — Os ativos tecnoldgicos da
entidade sao protegidos de ameagas
naturais.

A entidade deve implementar dispositivos de detegao de
incéndios que se ativam e notificam automaticamente
o pessoal indicado em caso de incéndio.

A entidade deve testar periodicamente a eficacia dos
controlos de segurancga aplicados aos ambientes fisi-
cos.

Evidéncia técnica daimplemen-
tagcao de dispositivos de dete-
g¢ao contra ameagas naturais
eregisto darealizagao periddica
de testes.

DE.MC-1 — As redes e sistemas de
informagdo sao monitorizados para
detetar potenciais incidentes.

A entidade deve monitorizar os seus sistemas criticos
de forma continua para detetar eventos e indicadores
de potenciais incidentes e automaticamente acionar
mecanismos de resposta.

Registo de monitorizagao con-
tinua dos sistemas criticos
quanto a potenciais incidentes.

DE.MC-2 — O ambiente fisico é moni-
torizado para possibilitar a detegao de
potenciais incidentes de seguranga.

Para além da monitorizagao do acesso fisico as insta-
lacdes, a entidade deve monitorizar o acesso fisico aos
seus sistemas e dispositivos criticos, com alarmes de
intrusao fisica, equipamento de vigilancia e equipas de
monitorizagao independentes.

Evidéncia técnica daimplemen-
tacao de alarmes de intrusao
fisica e equipamento de vigilan-
cia no acesso fisico aos siste-
mas e dispositivos criticos.

Registo de monitorizagao do
acesso fisico por equipas inde-
pendentes.

DE.MC-5 — A utilizagao de aplicagoes
nao autorizadas em dispositivos méveis
é detetada.

A entidade deve gerir a instalagao e suporte de software
numa ferramenta centralizada.

A entidade deve criar alarmistica relativamente a ins-
talagao de software indevido e integrar o processo de
alarmistica na gestao de incidentes.

Evidéncia técnica da ferramenta
centralizada de suporte de sof-
tware.

Evidéncia técnica de alarmistica
relativamente a instalagao de
software indevido e integragao
deste processo de gestao de
incidentes.

DE.MC-7 — O hardware e o software,
os ambientes em producao e os seus
dados sao monitorizados para detetar
eventos potencialmente adversos.

A entidade deve efetuar verificagoes da integridade
do hardware dos seus sistemas criticos para detetar
eventuais adulteragoes.

A detecao de adulteragdes do hardware dos sistemas
criticos deve ser incluida no Plano de Resposta a Inci-
dentes.

A entidade deve implementar um sistema de detegao
e alerta de eventos de seguranga, que permita identifi-
car falsos positivos, com vista a uma melhor detegao
e blogqueio de cédigo ou atividades maliciosas.

Evidéncia técnica da monito-
rizagao de integridade de har-
dware dos sistemas criticos.

Registo da inclusao da detecao
de adulteragao de hardware dos
sistemas criticos no Plano de
Resposta a Incidentes.

Evidéncia técnica da implemen-
tagao de sistemas de detegao
de falsos positivos na detegao
e bloqueio de cddigo e ativida-
des maliciosas.

DE.AE-1 — Os eventos detetados sao
analisados.

A entidade deve implementar um sistema automatizado
para agregagao, correlacao e andlise dos eventos de
seguranca detetados.

Evidéncia técnica daimplemen-
tagao de sistemas automatiza-
dos para agregagao, correlagao
e analise dos eventos de segu-
ranca detetados.

DE.AE-2 — Os eventos sao recolhidos
e correlacionados a partir de varias fon-
tes e sensores.

O sistema automatizado para agregagao, correlagao
e andlise de eventos de seguranga da entidade deve
considerar, para os eventos dos ativos criticos, as diver-
sas fontes e sensores existentes.

O sistema automatizado para agregagao, correlagao
e andlise de eventos de seguranga da entidade deve
integrar informagao relativa a rastreamentos de vulne-
rabilidades e estatisticas de performance dos sistemas
e aplicagoes.

Registo da integragao de toda
a informacao proveniente das
diversas fontes e sensores
existentes (incluindo rastrea-
mentos de vulnerabilidades
e estatisticas de performance
dos sistemas e aplicagdes) para
a agregagao, correlagao e ana-
lise dos eventos de seguranga
dos ativos criticos da entidade.

DE.AE-3 — O impacto estimado
e 0 ambito dos eventos adversos dete-
tados sdo compreendidos e identifica-
dos.

Os potenciais impactos dos eventos de seguranga
detetados no normal funcionamento da entidade, nas
operagoes, nos ativos ou nas pessoas devem ser tidos
em conta durante o processo de gestao dos riscos.

Registo documentado da revi-
sao do processo de gestao dos
riscos tendo em o impacto dos
eventos de seguranga deteta-
dos.
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RS.GI-3 — Os incidentes sao categoriza-
dos e priorizados de acordo com o Plano
de Resposta a Incidentes definido.

O Plano de Resposta a Incidentes deve descrever os
procedimentos de resposta para os diferentes tipos
de incidente definidos na taxonomia de categorizagao
de incidentes.

Devem ser utilizadas ferramentas automatizadas para
apoiar na investigagao e a avaliagao do impacto de
incidentes previamente validados.

Registo documentado da
inclusao de procedimentos de
resposta a diferentes tipos de
incidente, no Plano de Resposta
aIncidentes.

Evidéncia técnica da implemen-
tagao de ferramentas automati-
zadas de apoio a investigagao
e avaliagao do impacto de inci-
dentes.

RS.Al-1 — E realizada uma analise
forense para determinar o que ocorreu
durante um incidente e a sua causa raiz.

A entidade deve realizar analises forenses dos arte-
factos recolhidos para determinar a causa raiz do
incidente.

A entidade deve garantir a existéncia de mecanismos
ondemand, internos ou externos para a realizagao de
anélises forenses.

Registo documentado da reali-
zagao de analises forenses.

RS.Al-2 — As agOes realizadas durante
uma investigagcao sao registadas
e aintegridade e proveniéncia dos regis-
tos sdo preservadas.

As agoes realizadas durante uma investigagdo devem
ser registadas e a integridade e a proveniéncia dos
registos devem ser preservadas.

Registo documentado das
acOes realizadas durante
a investigacao dos incidentes.

RS.Al-3 — Os dados e metadados do
incidente sao recolhidos, e a sua inte-
gridade e proveniéncia sdo preservadas.

Os dados e metadados dos incidentes devem ser reco-
Ihidos e armazenados e a sua autenticidade, exatidao
e rastreabilidade sao protegidas.

Evidéncia do armazenamento
dos dados e metadados dos
incidentes e da implementacao
de mecanismos que garantam
a preservacao da integridade
e proveniéncia dos mesmos.

RS.Al-4 — O impacto do incidente é esti-
mado e validado.

O resultado da analise de incidentes deve ser conside-
rado na avaliagao de impacto do incidente em causa.

Registo da inclusao dos resul-
tados da andlise das investiga-
¢oOes realizadas, na avaliacao de
impacto do incidente.

RS.MI-2 — Os incidentes sao resolvidos.

0 Plano de Resposta a Incidentes deve conter critérios
que permitam declarar a conclusao da resolugédo do
incidente.

Registo da inclusao de crité-
rios para declarar a conclusao
da resolugao do incidente no
Plano de Resposta a Incidentes.

RC.CO-2 — As atualizagbes sobre
a recuperagao de incidentes sao par-
tilhadas utilizando métodos aprovados
pela entidade.

A entidade deve implementar uma estratégia de comu-
nicagao de crise para mitigar os impactos negativos
durante uma crise.

Registo documentado da estra-
tégia de comunicagao para
situacgoes de crise.

ANEXO IV

Medidas de Ciberseguranca Minimas para Entidades Publicas Relevantes

Abreviaturas

Abreviatura Defini¢ao
MFA Multi-factor authentication- Autenticagao Multi-fator
TIC Tecnologias de Informagao e Comunicagao.
VDI Virtual Desktop Infrastructure-Infraestrutura de Desktop Virtual
VPN Virtual Private Network — Rede privada virtual.
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0.CRI — Identificagao de ponto de con-
tacto para resposta a incidentes.

A entidade deve identificar um ponto de contacto para
aresposta aincidentes. A pessoa identificada deve ser
capaz de responder a eventuais solicitagdes externas, e,
caso seja necessario, ter disponibilidade para contactos
de emergéncia fora do horario de expediente.

Evidéncia documental sobre
o ponto de contacto.

0.IAC — Inventariagao dos ativos cri-
ticos.

A entidade deve inventariar os seus ativos criticos
para a execugao da sua atividade principal, deve ainda
identificar as dependéncias entre os ativos criticos.
A entidade deve atualizar o inventario de ativos criticos
regularmente.

Inventario atualizado dos ati-
vos criticos.

0.GAP — Gestao de acessos e permis-
soes.

A entidade deve assegurar que 0s novos acessos, alte-
ragao e revogagao dos mesmos sao acompanhados por
um pedido/aprovagao.

Evidéncia da gestao dos pedi-
dos e respetivas aprovagoes.

0.GEC — Gestao de equipamentos com-
putacionais.

A entidade deve documentar e atualizar a atribuigao
e recolha dos equipamentos computacionais.

Registo documentado da atri-
buigao e recolha de equipamen-
tos computacionais.

0.PSF — Politica de Seguranca de for-
necedores.

A entidade deve inventariar os fornecedores com acesso
a sistemas de informagao e obter contactos para noti-
ficacdo de incidentes de ciberseguranga.

Evidéncia documental da lista
de fornecedores.

T.GPT — Gestao de Sistemas, Aplica-
¢Oes e Postos de Trabalho.

A entidade deve garantir que sao aplicados controlos
de seguranga nos sistemas, aplicagdes e postos de
trabalho.

Evidéncia técnica daimplemen-
tacao de controlos de segu-
ranga nos sistemas, aplicagoes
e postos de trabalho.

T.PPT — Protecao de postos de trabalho

A entidade deve garantir que se encontra instalado um
antivirus nos seus postos de trabalho e servidores.

Evidéncia técnica daimplemen-
tagao de antivirus nos postos
de trabalho e servidores.

T.AR — Acesso remoto a entidade

A entidade deve garantir que o acesso remoto é efe-
tuado via mecanismo de acesso seguro (e.g. VPN, VDI)
e autorizado através de um segundo fator de autenti-
cagao (MFA).

Evidéncia técnica da implemen-
tagao de mecanismo de acesso
seguro para acessos remotos
e que requeira segundo fator de
autenticagao.

T. PAS — Perfil de Administragao Segre-
gado.

A entidade deve garantir a disponibilizagao de diferentes
utilizadores dependendo da necessidade de acesso
aplicacional ou de administragao.

Evidéncia documentada da
segregagao das contas de uti-
lizadores das contas de perfil
de administragao.

T.AS — Atualizagoes de seguranga

A entidade deve garantir atempadamente a aplicagao
de todas atualizagdes de seguranga de acordo com as
recomendagoes dos fabricantes nos sistemas opera-
tivos e componentes de software nos seus postos de
trabalho e servidores de suporte.

Registo documentado de atuali-
zagao dos sistemas operativos
e componentes de software.

T.PEW — Protegao Correio Eletronico
e Servigos Web.

A entidade deve garantir que aplica as melhores praticas
a nivel de seguranca de correio eletrénico e paginas
de Internet.

Evidéncia técnica da imple-
mentagao de mecanismos de
seguranga para autenticagao do
correio eletrénico e utilizagao
de protocolos seguros e certi-
ficados digitais nas paginas de
Internet.

T.CS — Copias de seguranga

A entidade deve efetuar copias de segurancga e garantir
que estas podem ser utilizadas, caso seja necessario.

Evidéncia técnica da execugao
de copias de seguranca.

T.RAR — Recolha e armazenamento de
registos.

A entidade deve garantir a ativagao dos registos defi-
nidos por defeito em sistemas operativos, aplicagoes
e outros dispositivos.

Evidéncia técnica da ativagao
dos registos por defeito em sis-
temas operativos, aplicagoes
e outros dispositivos.
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T.PPL — Protegao perimetral da infraes-
trutura légica.

A entidade deve garantir a protegao perimetral de
infraestrutura.

Evidéncia técnica da imple-
mentagao das medidas de
seguranga logica ao nivel dos
equipamentos.

T.PPF — Protecao perimetral da infraes-
trutura fisica.

A entidade deve garantir a protegao fisica dos com-
ponentes da infraestrutura que alojam infraestrutura
critica (e.g. Centro de Processamento de Dados).

Evidéncia técnica da imple-
mentagao das medidas de
seguranga fisica ao nivel dos
espagos afetos a infraestrutura
critica.

T.MA — Mecanismos de autenticagao

A entidade deve implementar uma Politica para garantir
uma robustez adequada em relagao a complexidade
das suas palavras passe.

Evidéncia da implementagao
operacional da Politica de com-
plexidade de palavras passe
nas plataformas tecnoldgicas.

H-PF — Sensibilizacdo e Formagao

A entidade deve estabelecer agoes de sensibilizagao
e/ou formagao em ciberseguranca.

Registo documentado das
acoes de sensibilizacao e/ou
formagao.

H.FIC — Fontes de informacao e canais
de comunicagao.

A entidade deve garantir que existe consulta regular de
fontes de informagao e o acesso a canais de comunica-
¢ao fidedignos quanto a ameacas de ciberseguranca.

Evidéncias dos canais de pes-
quisa e disseminagao de infor-
magao sobre ameagas de ciber-
seguranca.

Grupo A

Area

Medida de Ciberseguranga

Critérios de Verificagao

0.PSI — Politica de Ciberseguranga

A entidade deve definir uma Politica de Ciberseguranca
que determine o compromisso da entidade para com
a ciberseguranga.

Politica de Ciberseguranca
aprovada e implementada.

0.IAC — Inventariagao dos ativos

A entidade deve inventariar todos os seus ativos e iden-
tificar as dependéncias entre os mesmos. A entidade
deve atualizar o inventario regularmente.

Inventario completo e atuali-
zado dos ativos.

0.PAP — Politica de acessos e permis-
soes.

A entidade deve definir e implementar uma Politica de
Gestao de Acessos e Permissoes.

Politica de Gestao de Acessos
e Permissoes aprovada e imple-
mentada.

0.GEC — Gestao de equipamentos com-
putacionais.

A entidade deve garantir a segregagao de dispositivos
moveis/eletronicos pessoais dos dispositivos corpo-
rativos.

Evidéncia técnica da segrega-
¢ao de redes.

0.PUA — Politica(s) de utilizagao acei-
tavel.

A entidade deve definir e disponibilizar junto de todos
o pessoal a Politica de Utilizagao Aceitavel, que seja
abrangente para toda a entidade e que defina as regras
para a utilizagao segura e responsavel dos seus ati-
vos._Esta Politica deve incluir requisitos de seguranca
para a protegao da confidencialidade e integridade dos
ficheiros em circulagao entre entidades.

Politica de Utilizagao Aceitavel
aprovada e implementada.

0.PP — Politica de palavra-passe

A entidade deve definir uma Politica para Gestao das
suas palavras-passe.

Politica de Palavra-passe apro-
vada e implementada.

0.PCF — Processo de Classificagao da
Informagao.

A entidade deve definir um processo de classificagdo da
informacgao, que permita identificar os critérios/ niveis
de sensibilidade relativamente aos seus dados.

Registo documentado da clas-
sificagao da informagao.

0.GMO — Gestao da mudanca organi-
zacional.

A entidade deve definir e implementar procedimentos de
atualizagao ao nivel das TIC, aquando da entrada, alte-
racao e saida de pessoal, e sincroniza-las com a area
de recursos humanos.

Registo documentado dos
procedimentos quanto a agdes
a executar quando existe
a saida ou mudanca de fungoes
de pessoal.
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0.ID — Identificacao de fungdes ou ati-
vidades criticas.

A entidade deve identificar as fungdes ou atividades
criticas e as dependéncias existentes das TIC.

Registo documentado da iden-
tificagao de fungoes ou ativi-
dades criticas, dos ativos que
as suportam e da relagao e/ou
dependéncia que entre eles se
estabelece.

0.PSF — Politica de Segurancga de for-
necedores.

A entidade deve definir e implementar uma Politica de
Seguranca de Fornecedores que determine os mecanis-
mos de avaliagao de risco da cadeia de abastecimento
e os critérios de aceitagao.

Politica de Seguranca de For-
necedores aprovada e imple-
mentada.

T.PPT — Protegao de postos de trabalho

A entidade deve implementar mecanismos de controlo
de acesso dos postos de trabalho, assim como cépias
de seguranca da respetiva informacgao.

Evidéncia técnica daimplemen-
tacao de controlo de acesso dos
postos de trabalho.

Evidéncia técnica da execugao
de cépias de seguranga.

T.PPT — Perfil de trabalho nos disposi-
tivos moveis.

A entidade deve garantir que a informagao corporativa
apenas é acedida através de um perfil de trabalho nos
dispositivos moveis.

Evidéncia técnica da configu-
racao do perfil de trabalho para
acesso a aplicagdes corpora-
tivas.

T.GP — Gestao de palavras-passe

A entidade deve garantir que as palavras-passe para
acessos privilegiados se encontram armazenadas atra-
vés de uma solugao para a gestao de palavras-passe.

Evidéncia técnica da imple-
mentagao de uma solugao para
a gestao das palavras-passe
para acessos privilegiados.

T.PAD — Privilégios de acesso diferen-
ciados.

A entidade deve garantir que os acessos e permis-
soOes sao concedidos de acordo com o principio da
necessidade de conhecer e com o principio do menor
privilégio, e em conformidade com a Politica de Gestao
de Acessos e Permissoes.

Registo documentado da iden-
tificacao de acessos a sistemas
e aplicagoes por perfil funcional,
em conformidade com a Politica
de Gestao de Acessos e Permis-
soes.

T.AS — Atualizagoes de seguranga

A entidade deve garantir a aplicagdo atempada de
todas atualizagdes de seguranga de acordo com as
recomendacdes dos fabricantes nos seus dispositivos
de hardware.

Registo documentado da atua-
lizagao dos equipamentos har-
dware.

T.AM — Autenticagao multifator

A entidade deve ativar a autenticagao multifator nas
suas aplicagodes criticas.

Evidéncia técnica daimplemen-
tagao de autenticagdo multifa-
tor em aplicagdes criticas.

T.PEW — Protecao Correio Eletrénico
e Servigos Web.

A entidade deve garantir que sao aplicadas as melho-
res praticas a nivel de seguranca de correio eletrénico
e paginas de Internet.

Evidéncia técnica daimplemen-
tagao de mecanismos de segu-
ranga para autenticagao e vali-
dagao do correio eletrénico
e utilizacdo de protocolos
seguros, certificados digitais
e configuragado dos cabegalhos
de seguranga nas paginas de
Internet.

T.CS — Copias de seguranga

A entidade deve segregar o armazenamento das copias
de seguranga do ambiente protegido.

Evidéncia técnica da segrega-
¢ao do armazenamento das
copias de seguranga.

T.RAR — Recolha e armazenamento de
registos.

A entidade deve garantir a salvaguarda dos logs dos
sistemas operativos, aplicagoes e outros dispositivos.

Evidéncia técnica da recolha
de logs.

T.SC — Securizagao (hardening) de con-
figuragoes.

A entidade deve garantir que sao implementadas pra-
ticas de segurancga ao nivel do posto de trabalho, das
configuragdes do sistema operativo e principais apli-
cacoes utilizadas.

Evidéncia técnica daimplemen-
tagao das melhores praticas de
seguranca.
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H.EC — Realizagao de exercicios de
phishing.

A entidade deve garantir a realizagao periddica de
exercicios de phishing, que permitam avaliar o grau de
preparagao do seu pessoal.

Registo documentado dos
resultados dos exercicios rea-
lizados, assim como as con-
clusdes e iniciativas com base
nesses resultados.

H-PF — Plano de formagao

A entidade deve estabelecer um plano de agdes de
formagao em ciberseguranca, bem como definir os
processos e procedimentos necessarios para garantir
a sua correta implementacao.

Registos documentado da
definicao dos planos e acdes
de formagao.
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